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СПОСОБИ АНОНІМНОСТІ В ІНТЕРНЕТІ 

Інтернет є надзвичайно великим джерелом інформації. Серед багатьох 

користувачів є ті, які прагнуть займатися незаконною діяльністю, або дивитися 

контент, заборонений на тій, чи іншій території. Велику загрозу у Всесвітній 

павутині становлять терористи, наркоторговці, торговці людьми, хакери, 

шахраї. Вони у відмінності від звичайних користувачів прагнуть приховати 

свою особистість та бути не покараними за свої дії. Працівники поліції, як ніхто 

інший повинні знати про ймовірні способи анонімності в інтернеті, щоб мати 

можливість протидіяти протиправним діям. 

Початковим рівнем анонімності вважають користування Інтернетом за 

допомогою VPN, proxy, I2p або Tor.  

VPN і proxy дають можливість змінити ір - адрес. Спосіб їх використання 

дає змогу обійти регіональне блокування, для відвідування заблокованих сайтів 

або сервісів, але стати повністю анонімним не вийде.  

І2p та Tor включають у свій функціонал шифрування, заміну ір - адреси. 

До того ж доступні для всіх.  

Осіб які користуються такими методами анонімності достатньо легко 

визначити, тому більшість серйозних злочинців використовують надійніші 

способи, а саме застосування віртуальних машин. 

Віртуальна машина – це програмне забезпечення, яке допомагає 

встановити додаткову операційну систему у комп’ютері. Під час роботи 

основної системи, друга буде працювати як звичайна програма.  
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Якщо підключити на комп’ютері VPN, потім запустити віртуальну машину 

і в ній також запустити VPN – майже повна анонімність гарантована. Через те 

що одна ір-адреса використовується великою кількістю користувачів, друга 

VPN мережа не зможе точно визначити, хто підключився до неї. 
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ПЕРСПЕКТИВИ РОЗВИТКУ АНАЛІТИЧНИХ СИСТЕМ 

ПРЕДИКАТИВНОЇ АНАЛІТИКИ 

В останні 5–7 років у зв’язку з поступовим переходом правоохоронних 

органів розвинутих країн від парадигми реактивної діяльності до парадигми 

предикативної діяльності значно посилилася роль аналітичних систем 

предикативної аналітики, які зараз активно застосовуються у стратегічному і 

тактичному кримінальному аналізі. Передумовою цих процесів стало різке 

збільшення широкомасштабних терористичних актів, з одного боку, і 

доступність потужних технологічних інструментів для невеликих злочинних 

угруповань, з другого боку. Одним з основних компонентів таких систем є 

модуль пошуку інформації у відкритих джерелах (OSINT).  
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