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КІБЕРЗЛОЧИННІСТЬ ЯК ЗАГРОЗА НАЦІОНАЛЬНИМ ІНТЕРЕСАМ  
І НАЦІОНАЛЬНІЙ БЕЗПЕЦІ УКРАЇНИ 

Стрімкий розвиток інформаційних технологій поступово трансформує світ. Відкритий та вільний кі-

берпростір розширює свободу і можливості людей, збагачує суспільство, створює новий глобальний інте-

рактивний ринок ідей, досліджень та інновацій, стимулює відповідальну та ефективну роботу влади і ак-

тивне залучення громадян до управління державою та вирішення питань місцевого значення, забезпечує 

публічність та прозорість влади, сприяє запобіганню корупції. 

Водночас переваги сучасного цифрового світу та розвиток інформаційних технологій обумовили ви-

никнення нових загроз національній та міжнародній безпеці. Поряд із інцидентами природного (ненавми-

сного) походження зростає кількість та потужність кібератак, вмотивованих інтересами окремих держав, 

груп та осіб. 

Поширюються випадки незаконного збирання, зберігання, використання, знищення, поширення, пер-

сональних даних, незаконних фінансових операцій, крадіжок та шахрайства у мережі Інтернет. Кіберзло-

чинність стає транснаціональною та здатна завдати значної шкоди інтересам особи, суспільства і держави. 

Так, стаття 7 Закону України «Про основи національної безпеки України» визначає, що на сучасному 

етапі однією з основних реальних та потенційних загроз національній безпеці України, стабільності в сус-

пільстві, в інформаційній сфері є комп’ютерна злочинність та комп’ютерний тероризм [1]. 

Відтак, реформування системи забезпечення національної безпеки є одним з найактуальніших для 

держави питань сьогодення і визначено головним пріоритетом держави відповідно до Стратегії кібербез-

пеки України (далі–Стратегія) схваленої Указом Президента України «Про рішення Ради національної без-

пеки і оборони України від 27 січня 2016 року «Про Стратегію кібербезпеки України» [2]. 

Метою Стратегії є створення умов для безпечного функціонування кіберпростору, його використання 

в інтересах особи, суспільства і держави. 

Для досягнення цієї мети необхідними є: створення національної системи кібербезпеки; посилення 

спроможностей суб’єктів сектору безпеки та оборони для забезпечення ефективної боротьби із кіберзаг-

розами воєнного характеру, кібершпигунством, кібертероризмом та кіберзлочинністю, поглиблення між-

народного співробітництва у цій сфері; забезпечення кіберзахисту державних електронних інформаційних 

ресурсів, інформації, вимога щодо захисту якої встановлена законом, а також інформаційної інфраструк-

тури, яка знаходиться під юрисдикцією України та порушення сталого функціонування якої матиме нега-

тивний вплив на стан національної безпеки і оборони України (критична інформаційна інфраструктура). 

Разом з тим, Стратегія спрямована на реалізацію до 2020 року Стратегії національної безпеки 

України, затвердженої Указом Президента України від 26 травня 2015 року № 287 «Про рішення Ради 

національної безпеки і оборони України від 6 травня 2015 року «Про Стратегію національної безпеки 

України» [3]. 

У Стратегії зазначено, що загрозами кібербезпеці і безпеці інформаційних ресурсів є: уразливість 

об’єктів критичної інфраструктури, державних інформаційних ресурсів до кібератак; фізична і моральна 

застарілість системи охорони державної таємниці та інших видів інформації з обмеженим доступом. 

Відповідно до Стратегії пріоритетами забезпечення кібербезпеки і безпеки інформаційних ресурсів є: 

розвиток інформаційної інфраструктури держави; створення системи забезпечення кібербезпеки, розви-

ток мережі реагування на комп’ютерні надзвичайні події (CERT); моніторинг кіберпростору з метою своє-

часного виявлення, запобігання кіберзагрозам і їх нейтралізації; розвиток спроможностей правоохорон-

них органів щодо розслідування кіберзлочинів; забезпечення захищеності об’єктів критичної інфраструк-

тури, державних інформаційних ресурсів від кібератак, відмова від програмного забезпечення, зокрема 

антивірусного, розробленого у Російській Федерації; реформування системи охорони державної таємниці 

та іншої інформації з обмеженим доступом, захист державних інформаційних ресурсів, систем електронно-

го врядування, технічного і криптографічного захисту інформації з урахуванням практики держав–членів 

НАТО та ЄС; створення системи підготовки кадрів у сфері кібербезпеки для потреб органів сектору безпе-

ки і оборони; розвиток міжнародного співробітництва у сфері забезпечення кібербезпеки, інтенсифікація 

співпраці України та НАТО, зокрема в межах Трастового фонду НАТО для посилення спроможностей Укра-

їни у сфері кібербезпеки. 

У свою чергу, Стратегія національної безпеки України спрямована на реалізацію до 2020 року визна-

чених нею пріоритетів державної політики національної безпеки, а також реформ, передбачених Угодою 
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про асоціацію між Україною та ЄС, ратифікованою Законом України від 16 вересня 2014 року № 1678-VII, і 

Стратегією сталого розвитку»Україна – 2020», схваленою Указом Президента України від 12 січня 2015 

року № 5[4]. 

Стратегія передбачає реалізацію Програми популяризації України у світі та просування інтересів 

України у світовому інформаційному просторі. Головна мета–формування довіри до України, спрямування 

її позиціонування у світі на користь політичним та економічним інтересам нашої держави, а також на змі-

цнення її національної безпеки і відновлення територіальної цілісності. Ключове завдання–формування 

позитивного іміджу України як європейської, демократичної, конкурентоздатної держави із сприятливим 

бізнес-кліматом, зі своїм унікальним місцем у світовому розподілі праці та інтегрованої у глобальні лан-

цюги створення доданої вартості. 

Резюмуючи викладене слід відмітити, що наявність законодавства з питань забезпечення національ-

ної безпеки у сфері інформаційної безпеки ще не є гарантією його безумовного виконання і належної реа-

лізації його норм. Необхідно запобігти повторенню негативної практики минулого, а саме–відсутності ві-

дповідальності за невиконання законів та інших нормативно-правових актів, відсутності зв’язків між різ-

ними державними стратегічними і програмними документами. 
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