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ДО ПИТАННЯ ПРОТИДІЇ КІБЕРЗЛОЧИННОСТІ ПІДРОЗДІЛАМИ 
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На	 сучасному	 етапі	 розвитку	 українського	 суспільства	 і	 цивілізації	 в	 цілому	 інформаційна	
сфера	 і	 інформаційні	 технології	 почали	 виступати	 системоутворюючим	 фактором	 розвитку,	
безпосереднім	 чинником	 економічного	 зростання.	 Постійний	 розвиток	 інформаційних	 та	
телекомунікаційних	 технологій	 сприяє	 розширенню	 можливостей	 управління	 різними	
процесами,	 що	 безпосередньо	 впливає	 на	 забезпечення	 соціально-економічної	 стабільності	 й	
обороноздатності	країни.	

Широке	 використання	 інформаційних,	 телекомунікаційних	 та	 інформаційно-
телекомунікаційних	 мереж	 і	 комп’ютеризованих	 комунікаційних	 систем	 призвело	 до	 появи	
нового	 самостійного	 і	 стратегічно	 важливого	 ресурсу,	 що	 потребує	 всебічної	 охорони	 –	
інформації.	У	зв’язку	з	цим,	інформаційна	безпека	і	захист	інформації	одержали	своє	втілення	як	
складові	національної	безпеки	України	(ст.	1	Закону	України	«Про	основи	національної	безпеки	
України»)	[1].	

Поряд	із	безумовно	позитивними	змінами,	що	відбуваються	у	суспільстві	(розширення	кола	
користувачів	 комп’ютерної	 техніки,	 абонентів	 інформаційних	 і	 телекомунікаційних	 систем	
(мереж),	 одним	 із	 негативних	 наслідків	 науково-технічного	 прогресу	 стало	 виникнення	 нових	
видів	 суспільно	 небезпечних	 діянь	 –	 «кіберзлочинів»,	 які	 проникли	 до	 багатьох	 сфер	
життєдіяльності	 людини	 (від	 викрадення	 коштів	 з	 банківського	 рахунку	 потерпілого	 до	
отримання	 контролю	 над	 транспортним	 засобом	 чи	 повітряним	 судном	 або	 енергетичною	
системою).	

У	 науковій	 юридичній	 літературі	 справедливо	 відмічається,	 що	 основною	 проблемою	
протидії	 злочинності	 в	 мережі	 Інтернет	 є	 притаманні	 кіберзлочинам	 специфічні	 особливості:	
відносна	 комфортність	 (готування	 та	 вчинення	 злочину	 здійснюється,	 практично	 не	 відходячи	
від	робочого	місця),	доступність	(зв’язок	з	постійним	зниженням	вартості	комп’ютерної	техніки	
та	збільшенням	кількості	точок	доступу	до	мережі),	 географія	вчинення	злочинів,	віддаленість	
об’єкту	 злочинних	 посягань	 (наявність	 мережі	 дозволяє	 злочинцю	 знаходитись	 за	 тисячі	
кілометрів	 від	 місця	 вчинення	 злочину),	 складність	 виявлення,	 фіксації	 і	 вилучення	 слідів	
злочину	при	виконанні	слідчих	дій	для	використання	їх	в	якості	доказів,	відсутність	механізмів	
контролю	та	ін.	

Відтак,	світова	спільнота	і	держава	перебуває	у	постійному	пошуку	дієвих	засобів	та	способів	
протидії	кіберзлочинності,	іноді	нехтуючи	природними	правами	і	свободами	конкретної	людини	
з	метою	«забезпечення	загального	блага».	Так,	дуже	негативно	було	сприйнято	указ	Президента	
від	 15	 травня	 2017	 року	 №	 133/2017,	 відповідно	 до	 якого	 було	 введено	 в	 дію	 рішення	 Ради	
національної	безпеки	і	оборони	України	від	28	квітня	2017	року	«Про	застосування	персональних	
спеціальних	 економічних	 та	 інших	 обмежувальних	 заходів	 (санкцій)»	 [2],	 яким,	 зокрема,	 було	
обмежено	доступ	до	російських	інформаційних	ресурсів	в	Iнтернеті:	Yandex,	соцмереж	«ВКонтакте»	
та	«Одноклассники»,	а	також	заборонено	використання	бухгалтерського	програмного	продукту	1С.	
Однак,	основною	метою	рішення	було	саме	врегулювання	обігу	потенційно	шкідливого	контенту.	

Основні	 функції	 протидії	 кіберзлочинам	 покладені	 на	 поліцію,	 органи	 державної	 безпеки,	
спеціальні	 служби	 захисту	 інформації	 тощо.	 При	 цьому	 нерідко	 створюються	 спеціальні	
підрозділи,	 головним	 завданням	 яких	 є:	 моніторинг	 кіберпростору	 з	 метою	 виявлення	
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кіберзлочинів,	 вірусів	 або	 шкідливого	 програмного	 забезпечення;	 здійснення	 оперативно-
розшукових	 та	 розвідувальних	 заходів	 з	 метою	 фіксування	 протиправної	 діяльності	
кіберзлочинців;	 розслідування	 кіберзлочинів,	 надання	 методичної	 та	 практичної	 допомоги	
іншим	 галузевим	 службам	 і	 правоохоронним	 органам	 у	 межах	 своєї	 компетенції;	 накопичення,	
узагальнення	 та	 аналіз	 інформації	 про	 кіберзлочинність;	 профілактику	 кіберзлочинів	 за	
допомогою	громадськості	та	засобів	масової	інформації	тощо	[3,	с.	109].	

Ефективність	виконання	згаданими	вище	органами	завдань	у	сфері	інформаційної	безпеки,	
перш	 за	 все,	 залежить	 від	 якості	 підготовки	 персоналу.	 В	 цьому	 вагоме	 слово	 повинні	
промовляти	заклади	із	специфічними	умовами	навчання,	які	здійснюють	підготовку	фахівців	по	
боротьбі	з	кіберзлочинністю.	Так,	підготовка	фахівців	з	протидії	кіберзлочинності	здійснюється,	
в	основному,	на	факультеті	№	4	Харківського	національного	університету	внутрішніх	справ	(далі	–	
ХНУВС).	 При	 факультеті	 діє	 навчально-тренувальний	 центр	 протидії	 кіберзлочинності	 та	
моніторингу	 кіберпростору	 на	 громадських	 засадах,	 а	 також	 навчально-тренувальні	 полігони	 з	
протидії	 злочинам	 у	 сфері	 торгівлі	 людьми,	 що	 вчиняються	 із	 використанням	 високих	
інформаційних	технологій	та	з	протидії	кібератакам.	Разом	з	цим,	нажаль,	опанування	знань,	які	
стосуються	 протидії	 кіберзагрозам	 (а	 саме,	 обсяг	 навчального	 навантаження)	 досить	 часто	
перебільшує	 обсяг	 часу,	 що	 відведено	 на	 вивчення	 професійно-орієнтованих	 юридичних	
дисциплін	–	кримінального	права,	криміналістики	тощо.	У	зв’язку	з	цим,	специфічність	навчання	
(поєднання	 навичок,	 які	 стосуються	 забезпечення	 безпеки	 інформаційного	 простору	 від	
кіберзагроз,	 оперативно-розшукової	 діяльності	 і	 знань	 з	 юриспруденції)	 потребує	 постійного	
корегування,	і	відповідного	реагування	на	запити	практики.	Слідчі,	що	готуються	на	факультеті	
№	1	ХНУВС,	навпаки,	досить	часто	недостатньо	обізнані	у	виявленні	кіберзагроз	та	розслідуванні	
кіберзлочинів.	

Значущим	елементом	у	системі	заходів	боротьби	з	кіберзлочинністю	є	і	створення	захищеної	
інформаційної	 інфраструктури.	 Своєчасне	 удосконалення	 комплексів	 програмно-технічних	
засобів,	організаційних	систем	та	нормативних	баз	покликане	забезпечити	швидку	організацію	
взаємодії	 інформаційних	 потоків,	 якісне	 функціонування	 та	 всебічний	 розвиток	 засобів	
інформаційної	 взаємодії	 та	 інформаційного	 простору.	 Цікавим	 прикладом	 такої	 взаємодії	 є	
проект	 протидії	 кіберзлочинності,	 що	 з	 2013	 року	 реалізовується	 спільними	 зусиллями	
Національної	асоціації	банків	України,	Національного	банку	України,	Департаменту	кіберполіції	
та	банками-членами	НАБУ.	Головна	мета	проекту	–	створення	Єдиної	інформаційної	бази	банків	
для	 запобігання	 кібершахрайству	 на	 загальнодержавному	 рівні.	 До	 речі,	 окремі	 питання	
реалізації	 цього	 проекту	 було	 розглянуто	 на	 Міжнародній	 науково-практичній	 конференції	
«Актуальні	питання	розслідування	кіберзлочинів»,	що	проводилася	у	ХНУВС	10	грудня	2013	р.	

Досягнення	 позитивних	 результатів	 у	 сфері	 протидії	 кіберзлочинності	 є	 абсолютно	
неможливим	 без	 відповідної	 профілактичної	 роботи	 серед	 населення	 та	 інформування	
суспільства	 про	 нові	 види	 кіберзагроз.	 При	 цьому	 вказані	 функції	 повинні	 реалізовуватися	 не	
тільки	 правоохоронними	 органами,	 а	 й	 громадськими	 організаціями	 масштабу	 Transparency	
International,	Greenpeace,	Amnesty	International	тощо.	

Кіберзлочинність	 невпинно	 поширюється	 та	 ускладнюється,	 незважаючи	 на	 заходи,	 що	
вживаються	окремими	особами,	як	фізичними,	так	і	юридичними	особами,	державою,	це	явище	
продовжує	 існувати	 та	 розширювати	 масштаби	 своєї	 діяльності,	 збільшуючи	 прибутки	
правопорушників.	Тому	на	сьогодні	особливо	важливим	питанням	є	усвідомлення	глибини	даної	
проблеми,	прогнозування	подальших	напрямів	її	розвитку	та	дія	на	випередження.	
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