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– проведення	пасивного	збору	інформації	із	доступних	сервісів	мережі	Інтернет,	побудова	та	
аналіз	зв’язків	між	частинами	отриманої	інформації.;	

– проведення	активного	збору	інформації	про	мережу;	
– застосування	механізмів	захисту	мережі	від	збору	інформації,	сканування	та	проникнення;	
– застосування	криптографічних	сервісів;	
– аналіз	трафіку	в	комп’ютерних	мережах;	
– перехоплення	сесій	передачі	даних	в	комп’ютерних	мережах;	
– оцінка	безпеки	безпровідних	мереж;	
– вразливості	операційних	систем;	
– технологія	створення	шкідливого	програмного	забезпечення;	
– аналіз	атаки	переповнення	буферу;	
– оцінка	безпеки	веб-серверів	та	веб-застосувань;	
– вивчення	атак	«відмова	в	обслуговуванні»;	
– вивчення	атак	«SQL-ін’єкції»;	
– технології	соціальної	інженерії.	
Теоретична	 частина	 курсу	 «Цифрова	 криміналістика»	 у	 загальному	 вигляді	 спирається	 на	

окремі	 модулі	 курсу	 Computer	 Hacking	 Forensic	 Investigator	 від	 EC-Council,	 а	 практична	 частина	
використовує	 розроблені	 задачі	 і	 збірки	 довідкових	 даних	 для	 цифрової	 криміналістики	
(Computer	 Forensic	 Reference	 Data	 Sets,	 CFReDS)	 від	 Національного	 інституту	 стандартів	 і	
технології	США.	

Курс	«Цифрова	криміналістика»	з	огляду	на	обмеженість	часу	ознайомлює	із:	
– поняттям	цифрових	слідів;	
– криміналістичним	дослідження	ОС	Windows;	
– концепцією	збору	даних	та	створення	дублікатів	носіїв	даних;	
– технічними	особливостями	огляду	засобів	комп’ютерної	техніки,	виявлених	на	місці	події;	
– відновленням	видалених	файлів	і	логічних	розділів	носіїв	даних;	
– криміналістичним	дослідженням	комп’ютерної	мережі,	журналів	аудиту	і	трафіку	мережі;	
– криміналістичним	дослідженням	безпровідних	атак;	
– криміналістичним	дослідженням	атак	на	веб.	
У	ході	розробки	 і	викладання	курсу	«Цифрова	криміналістика»	зібрані	доступні	електронні	

книжки,	публікації	та	посилання	на	ресурси,	які	пов’язані	із	цифровою	криміналістикою	і	можуть	
бути	використані	у	практичній	діяльності	кіберполіції.	

Означені	 дисципліни	 за	 відзивами	 спеціальних	 агентів	 і	 інспекторів	 Департаменту	
кіберполіції	або	надали	необхідні	для	їх	професійної	діяльності	спеціальні	знання	або	їх	суттєво	
систематизували.	
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ВСТАНОВЛЕННЯ МОЖЛИВОСТІ ОЦІНКИ СУСПІЛЬНОЇ 
НЕБЕЗПЕЧНОСТІ ОСОБИ 

Відповідно	до	ст.	48	КК	України,	особу,	яка	вперше	вчинила	злочин	невеликої	або	середньої	
тяжкості,	 крім	 корупційних	 злочинів,	 може	 бути	 звільнено	 від	 кримінальної	 відповідальності,	
якщо	буде	визнано,	що	на	час	кримінального	провадження	внаслідок	зміни	обстановки	вчинене	
нею	 діяння	 втратило	 суспільну	 небезпечність	 або	 ця	 особа	 перестала	 бути	 суспільно	
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небезпечною	 [1].	 Тобто	 сам	 законодавець	 говорить	 про	 необхідність	 визначення	 наявності	 або	
відсутності	суспільної	небезпечності	особи.	

Аналіз	 літератури	 свідчить	 про	 наявність	 багатьох	 напрямів	 вивчення	 особи	 злочинця	 –	
кримінологічного,	 кримінально-правового,	 оперативно-розшукового,	 криміналістичного,	
психологічного	 та	 інших.	 Усі	 вони	 в	 сукупності	 дають	 єдину	 картину	 характеристики	 особи.	
Проте,	 дослідженням	 критеріїв	 суспільної	 небезпечності	 особи	 займалося	 лише	 невелике	 коло	
вчених.	 До	 цього	 часу	 це	 питання	 не	 знайшло	 однозначного	 вирішення.	 Тому	 метою	 даних	 тез	
доповіді	є	спроба	встановити	можливість	оцінки	суспільної	небезпечності	особи.	

На	 прямій	 часовій	 лінії	 час	 вчинення	 злочину	 є,	 в	 переважній	 більшості	 випадків,	 однією	
крапкою.	 Особистість	 не	 вичерпується	 лише	 вчиненням	 суспільно	 небезпечного	 діяння.	 Тому	
критерії	оцінки	суспільної	небезпечності	особи	–	це	обставини,	які	характеризують	її	поведінку,	
умови	 життя,	 потреби,	 внутрішні	 ментальні	 та	 вольові	 процеси	 до,	 під	 час	 та	 після	 вчинення	
злочину.	 Іншими	словами,	–	це	обставини	об’єктивного	і	суб’єктивного	характеру	до,	під	час	та	
після	вчинення	злочину.	До	перших	відносяться	поведінка	(вчинки)	та	умови	життя	особи,	а	до	
других	–	особистість,	внутрішні	ментальні	та	вольові	процеси.	

До	юридично	значущих	критеріїв	оцінки	суспільної	небезпечності	особи	варто	відносити:		
–	обставини	 об’єктивного	 характеру	 до	 вчинення	 злочину:	 вчинення	 злочину	 в	 минулому	

(особливо	умисного);	збіг	тяжких	особистих,	сімейних	чи	інших	обставин;		
–	обставини	 об’єктивного	 характеру	 під	 час	 вчинення	 злочину:	 значущість	 об’єкту	

(предмету)	 злочинного	 посягання;	 форма	 діяння,	 готування	 до	 нього;	 завдана	 шкода;	 вид	
причинно-наслідкового	 зв’язку;	 спосіб;	 місце;	 час;	 обстановка;	 знаряддя	 та	 засоби	 вчинення	
злочину;	 вчинення	 злочину	 групою	 осіб	 за	 попередньою	 змовою,	 організованою	 групою	 чи	
злочинною	 організацією;	 одночасне	 виконання	 суспільно	 корисних	 дій	 (необхідна	 або	 уявна	
оборона,	 крайня	 необхідність,	 затримання	 злочинця,	 виконання	 законного	 наказу	 або	
розпорядження,	 діяння,	 що	 вчинене	 в	 умовах	 виправданого	 ризику	 для	 досягнення	 значної	
суспільно	 корисної	 мети,	 виконання	 спеціального	 завдання	 з	 попередження	 чи	 розкриття	
злочинної	 діяльності	 організованої	 групи	 чи	 злочинної	 організації);	 поведінка,	 вік,	 стать,	 стан	
потерпілої	особи;	

–	обставини	суб’єктивного	характеру	під	час	вчинення	злочину:	форма	вини,	емоційний	стан,	
мета	 та	 мотив	 вчинення	 злочину;	 повнота	 здатності	 усвідомлювати	 свої	 дії	 та	 керувати	 ними,	
перебування	 під	 впливом	 сильного	 душевного	 хвилювання,	 погрози,	 примусу,	 матеріальної,	
службової	чи	іншої	залежності;		

–	обставини	 об’єктивного	 характеру	 після	 вчинення	 злочину:	 ухилення	 від	 досудового	
слідства	 та	 суду;	 вчинення	 після	 злочинного	 діяння	 дисциплінарного	 проступку,	
адміністративного	 правопорушення	 чи	 злочину;	 з’явлення	 із	 зізнанням	 (добровільні	 заява	 або	
повідомлення	 особи	 про	 вчинене);	 активне	 сприяння	 розкриттю	 злочину;	 відшкодування	
особою	 завданих	 нею	 збитків	 або	 усунення	 заподіяної	 шкоди;	 примирення	 з	 потерпілим;	
виправдання	 довіри	 колективу;	 виконання	 заходів	 виховного	 характеру;	 дотримання	
громадського	 порядку,	 трудової	 дисципліни;	 виконання	 взятих	 на	 себе	 зобов’язань;	 зміна	
обстановки,	внаслідок	якої	вчинене	діяння	та/або	особа	втратили	суспільну	небезпечність;	

–	 обставини	 суб’єктивного	 характеру	 після	 вчинення	 злочину:	 щире	 каяття	 особи	 після	
вчинення	нею	злочину,	особливо	в	частині	визнання	вини	та	засудження	своєї	поведінки.	

В	 даному	 переліку	 відсутні	 обставини	 суб’єктивного	 характеру	 до	 вчинення	 злочину,	
оскільки	 в	 силу	 того,	 що	 їх	 важко	 об’єктивно	 оцінити,	 вони	 не	 мають	 великого	 кримінально-
правового	значення.	

Таким	 чином,	 критерії	 оцінки	 суспільної	 небезпечності	 особи	 –	 це	 обставини,	 які	
характеризують	її	поведінку,	умови	життя,	потреби,	внутрішні	ментальні	та	вольові	процеси	до,	
під	час	та	після	вчинення	злочину.	Іншими	словами,	–	це	обставини	об’єктивного	і	суб’єктивного	
характеру	до,	під	час	та	після	вчинення	злочину.	До	перших	відносяться	поведінка	(вчинки)	та	
умови	 життя	 особи,	 а	 до	 других	 –	 особистість,	 внутрішні	 ментальні	 та	 вольові	 процеси.	
Представлені	 тут	 юридично	 значущі	 критерії	 оцінки	 суспільної	 небезпечності	 в	 більшості	
випадків	можуть	бути	встановлені.	Проте,	дослідження	«чужої	голови»	для	нас	залишається	все	
ще	 темним	 місцем.	 По-друге,	 людина	 –	 це	 творіння	 перемінливе	 в	 своїх	 поглядах,	 думках	 і	
поведінці.	А	тому,	спираючись	на	зазначене,	ведемо	мову	про	можливість	лише	обґрунтованого	
припущення	 про	 наявність	 або	 відсутність	 суспільної	 небезпечності	 особи	 в	 певний	 момент	 її	
життя.		
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ПРОБЛЕМИ ТРАНСФОРМАЦІЇ ОКРЕМИХ КРИМІНАЛЬНО-
ПРАВОВИХ ВІДНОСИН В УКРАЇНІ КРІЗЬ ПРИЗМУ ЮРИСДИКЦІЇ 

МІЖНАРОДНОГО КРИМІНАЛЬНОГО СУДУ 

Український	народ	 із	початком	масових	акцій	громадської	непокори	у	листопаді	2013	року	
недвозначно	 маніфестував	 про	 всій	 державницький	 дух,	 в	 основі	 якого	 знаходяться	 цінності	 і	
логіка	організації	ліберального	суспільного	устрою.	Втім,	зміна	політичного	режиму	та	подальше	
відстоювання	 державного	 суверенітету	 відбувалося	 й	 відбувається	 у	 системі	 активного	
внутрішньо-	та	зовнішньополітичного	кримінального	спротиву.	Однією	зі	 спроб	протидії	йому,	
як	 відомо,	 стало	 намагання	 залучити	 Міжнародний	 кримінальний	 суду	 (далі	 –	 МКС)	 для	
забезпечення	 більш	 ефективного	 та	 належного	 правосуддя	 щодо	 окремих	 категорій	 злочинів,	
вчинених	 та	 вчинюваних	 на	 території	 нашої	 держави.	 Серед	 іншого	 ці	 намагання	 були	
оформленні	 двома	 заявами	 Верховної	 Ради	 України	 №	 790-VII	 від	 25.02.2014	 та	 №	145-VIII	 від	
04.02.2015,	 якими	 у	 певних	 межах	 визнано	 юрисдикцію	 МКС.	Підтримуючи	 в	 цілому	 ініціативи	
українського	 парламенту,	 варто	 акцентувати	 увагу	 на	 деяких	 проблемних	 моментах	 такого	
кроку,	 пов’язаних	 з	 необхідністю	 вчасної	 адаптації	 вітчизняного	 кримінального	 законодавства	
до	подібних	викликів.	Звернімо	увагу	на	декілька	з	них,	які,	як	видається,	мають	концептуальний	
характер.	

1.	Зміна суб’єкта кримінально­правових відносин:	 замість	 держави	 Україна,	 у	 їх	 структурі	
з’являється	міжнародний	судових	орган	–	МКС.	У	зв’язку	з	цим	виникає	закономірне	питання:	на	
якій	 підставі	 держава	 Україна	 самоусувається	 від	 виконання	 своїх	 функцій	 і	 обов’язків	 перед	
громадянами,	 що	 явно	 не	 відповідає	 положенням	 ч.	2	 ст.	3	 Конституції	 України?	 Можна	
припустити	два	варіанти	відповідей	на	це	питання:	

а)	 визнання	 неефективності	 власної	 правоохоронної	 та	 судової	 системи,	 неспроможності	
забезпечити	 об’єктивне,	 усебічне	 розслідування	 та	 судовий	 розгляд	 проваджень	 у	 визначеній	
категорії	злочинів.	Міжнародній	кримінально-правовій	практиці	відомі	такі	випадки	(наприклад,	
теракт	у	Лівані	у	2005	році).	Але,	як	правило,	у	такому	разі	створюється	змішаний	(гібридний)	
суд	на	підставі	рішення	Ради	безпеки	ООН.	Оскільки	за	сучасної	політичної	кон’юнктури	у	цьому	
органі	 ООН,	 а	 також	 порядку	 його	 діяльності,	 розраховувати	 на	 створення	 подібних	 судів	 не	
доводиться,	то	цілком	зрозумілим	є	звернення	саме	до	МКС,	що	прийшов	на	зміну	міжнародним	
трибуналам,	які	функціонували	за	правилами	ad	hoc;		

б)	 підставою	 звернення	 до	 МКС	 є	 не	 визнання	 неспроможності	 власної	 правоохоронної	 і	
судової	системи	України,	а	наявність	специфічного	об’єкту	кримінально-правової	охорони,	який	
у	 випадку	 посягання	 на	 нього	 не	 може	 бути	 повноцінно	 захищений	 національними	 засобами.	
Йдеться	про	констатацію	наявності	міжнародних	злочинів.	Але	тоді	маємо	визнати,	що	з	якихось	
причин	 «не	 спрацьовують»	 відповідні	 кримінально-правові	 норми,	 зосереджені	 у	 розділі	 ХХ	
«Злочини	проти	миру,	безпеки	людства	та	міжнародного	правопорядку»	КК	України.		

Як	 видається,	 відповідь	 на	 питання	 про	 підстави	 звернення	 до	 МКС	 криється	 у	 комплексі	
викладених	 вище	 обставин.	 Вочевидь,	 щодо	 так	 званих	 злочинів	 агресії	 й	 проти	 людяності	 (у	
термінології	 Римського	 статуту),	 які	 вчиняються	 проти	 України	 та	 на	 її	 території	 національні	
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