
Актуальні питання протидії кіберзлочинності та торгівлі людьми. Харків, 2018

УДК 681.3.06

Поліна Іванівна ПОПОВСЬКА,
курсант 3 курсу групи Ф4-302 факультету № 4 (кіберполіції)
Харківського національного університету внутрішніх справ;
Олександр Вікторович КАРАЧЕВЦЕВ,
фахівець факультету № 4 (кіберполіції)
Харківського національного університету внутрішніх справ

ФІШИНГ ЯК ОДНА ІЗ ФОРМ ШАХРАЙСТВА В
ІНТЕРНЕТІ

У  наш  час  Інтернет  дуже  популярний,  тому  і  шахрайство  в
Інтернеті  розвиваються  кожного  дня.  Шахраїв  в  Інтернеті  стає  все
більше і більше, та ризик наштовхнутися на них теж збільшується, на
жаль, це дуже актуально зараз.

Для  початку,  потрібно  конкретно  і  точно  розуміти  поняття
фішингу,  та  правила  захисту  від  нього,  щоб у  подальшому  захисти
себе та свою конфіденційну інформації.

Фішинг  це схема, за якою вчинюється один із видів шахрайства,
створеного  за  допомогою Інтернету,  з  ціллю незаконного  доступу к
особистим даним користувача, через фальшиві сайти та додатки,  які
справляють враження, достовірних джерел.

Зловмисники створюють фішингові сайті,  які  на перший погляд,
нічим  не  відрізняють  від  офіційного  джерела.  Потім  активно
розповсюджують  його  в  Інтернеті.  Прикладом  є  розповсюдження
спаму на  електронну  адресу  користувача,  в  якому  міститься  адреса
шахрайського веб-сайту, з майбутньою пропозицією на більш вигідний
варіант  покупки  товару,  оновлення  інформації  акуанта  чи
безкоштовний  виграш  чого-небудь,  а  також  про  попередження
заблокування картки чи використання її іншою особою. 

Таким чином, зловмисник робить усі спроби, щоб користувач сам
ввів свої персональні дані, а саме: логіни та паролі електронної почти
та акуантів с соціальних мережах, номер телефону, номер карточки та
її секретні дані [2]. 

Найчастіше фішинг зустрічається в рекламі, навіть на Facebook, та
Google,  та  розповсюджується  в  електронних  листівках.  Також,
зустрічається фішинг зроблений за допомогою мобільного телефону, а
саме:  користувач  отримує  SMS повідомлення  з  рекламою,  або
інформацією  про  неоплачений  рахунок  чи  штрафу.  А  повну
інформацію можна взнати тільки після переходу по сильці вказаній в
SMS.  Користувач,  через  цікавість  натисне  на  посилання,  та  одразу
опиниться  на  шахрайському  сайті,  який  зроблений  саме  для  його
обману. 

Найрізноманітніші ознаки фішингових сайтів [1]:
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1. Електронне  письмо написане у ввічливому тоні,  але спонукає
користувача для термінових дій, щоб він відповів, не думаючи, на усі
запитання. 

2. Адреса сайту не  має  безпечне з'єднання  (Домен сторінки має
починатися з https: \\ а не з http: \\).

3. Запити особистих даних у повідомленнях електронної пошти.
4. Дуже вигідні пропозиції.
5. Змінені  веб-адреси. Невірне  ім’я  домену,  але  дуже  схоже  на

справжнє. 
6. Фішингові  сайти  не  мають  віртуальної  клавіатури  та  не

маскують. введення даних, на відміну від справжніх легітимних.
7. Орфографічні і граматичні помилки.
Зловмисники  за  допомогою  інформації,  яку  користувач  надав

добровільно,  можуть  без  зусиль  викрасти  вашу  конфіденційну
інформацію,  з  метою  її  продажу  чи  використання  у  своїх  цілях,
наприклад:  використати  ваші  персональні  дані,  щоб  дізнатися
конфіденційну інформацію вашої знайомої людини та добратися до її
кошт.

Найчастіше фішингові  сайти  запитують  таку  інформацію:  імена
користувачів  і  паролі,  номери  соціального  страхування,  номери
банківських  рахунків,  PIN-коди,  номери  банківських  карт,  дівоче
прізвище матері, дата народження.

Прості правила для захисту своїх конфіденційних даних.
1. Користуйтесь спам-фільтрами
2. Звертайте увагу на домен, на якому зареєстрований сайт. Якщо

це  не  домен  національного  рівня  .ua,  є  ризик  того,  що  перед  вами
фішинговий сайт.

3. Відстежуйте  свої  транзакції  (використання  однієї  кредитної
картки  для  здійснення  покупок  в  Інтернеті  спрощує  процес
відстеження транзакцій.)

4. Співпрацюйте лише з компаніями, яким ви довіряєте.
5. Своєчасно оновлюйте свій інтернет-браузер.
6. Оцінюйте  очима  текст:  шахраї  зазвичай  не  переймаються

граматичними,  стилістичними,  синтаксичними  правилами  та
пунктуацією.

7. Проаналізуйте  пропозиції:  нульові  комісії  та  інші  нереальні
акції мають насторожити.

Дуже  важливо  знати,  як  і  куди  поскаржитись  на  шахрайство
створеного за допомогою Інтернету. 

Якщо  ви  отримали  телефонний  виклик,  який  здається
шахрайським, запам’ятайте інформацію та повідомте правоохоронним
органам. Правовою  основою  захисту  громадян  України  пов’язану  з
фішинг-шахрайством  на  сьогодні  є  законопроект  № 1272  від
05.12.2014  та  стаття  200  Кримінального  Кодексу  України  де
зазначається що за незаконні  дії з платіжними картками загрожують
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штрафні санкції: від трьох тисяч до десяти тисяч неоподатковуваних
мінімумів доходів громадян.

Якщо ви перебуваєте на підозрілому веб-сайті:
1. Internet  Explorer  (натисніть  піктограму-безпека  –  повідомити

про небезпечний веб-сайт.)
2. Microsoft Edge(Додатково (…) > Надіслати відгук > Повідомити

про небезпечний сайт.)
3. Пересилання  електронного  повідомлення  як  вкладення  в

програмі  Windows  Mail  (переслати  у  рядку  Кому  введіть  адресу
електронної  пошти компанії  або організації,  якій  слід  надіслати звіт
про підозріле повідомлення.)

Як  стало  зрозуміло,  щоб  захистити  себе  і  свою  конфіденційну
інформацію, потрібно викувати декілька правил, які допоможуть вам у
подальшому не наштовхнутися на шахраїв.

Узагальнюючи вище зазначене ми повинні розуміти що фішинг-
шахрайство  буде  прогресувати  і  йти  в  ногу  з  новими  технологіями
щодня,  і  покладатися  на  міжнародні  організації,  чи  на  спеціальні
програми  повністю  не  варто.  Головна  умова  вашої  економічної
безпеки – це ваша власна уважність і обізнаність.
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ТОРГІВЛЯ ЖІНКАМИ ‒ ГЕНДЕРНИЙ АСПЕКТ

Хоча  таке  явище  як  работоргівля  супроводжувало  людство
протягом усієї  його  історії,  сучасна його  форма  ‒ торгівля  людьми,
стала  актуальною  для  України  й  інших  країн  пострадянського
простору з початку 90-х років ХХ століття.

В  нашій  державі  це  явище  з’явилося  як  наслідок  зростання
безробіття,  зниження  асигнувань  на  програми  соціального  захисту,
зубожіння  населення.  Низький  рівень  життя  штовхає  громадян  на
пошуки  роботи  за  кордоном,  навіть  без  знання  місцевого
законодавства, мови, кваліфікації, на нелегальних умовах, що водночас
зумовлює їх потрапляння до груп ризику.
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