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УДК 004.93

Артем Олександрович ФРОЛОВ,
аспірант кафедри твердотільної електроніки та інформаційної безпеки 
фізичного факультету
Ужгородського національного університету

ШИФРУВАННЯ КОЛЬОРОВИХ ЗОБРАЖЕНЬ З
ВИКОРИСТАННЯМ МАТРИЦЬ АДАМАРА

Сучасні  поліграфічні  і  комп’ютерні  технологіі ̈ стали
загальнодоступними  і  дозволяють  легко  відтворювати  зовнішніи
вигляд  практично  будь-якого  документу.  Навіть  сама  наи ̆складніша
поліграфія не в змозі самостіи ̆но забезпечити належнии ̆ рівень захисту
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від  підробок.  У  зв’язку  з  цим,  актуальним  завданням  є  розробка
принципово  нових методів  захисту  інформації  від  кіберзлочинності,
ефективність яких пов’язана з використанням сучасноі ̈ комп’ютерноі ̈
техніки та і ̈і ̈ поєднанням з високоточними математичними методами
обробки зображень.

Об’єктом  дослідження  є  технологічнии ̆ процес  виготовлення
форм  кодованого  зображення  для  технологіі ̈ захисту  інформації
збереженої  на  кольорових  зображеннях  на  основі  впорядкованих
неперіодичних кодуючих структур Адамара.

Предметом  дослідження  є  методи,  способи  та  алгоритми
формування кодуючих структур Адамара, технологічні параметри та
умови  виготовлення  форм  кодованих  зображень,  створення  новоі
інформаціи ̆ноі ̈ технологіі ̈ захисту  кольорових  зображеннь,  яка
забезпечує високий рівень захисту.

Розрізняють чотири основні типи матриць Адамара (Рис. 1):

Рис. 2. Принципова схема кодування зображень.

Спосіб  виготовлення  графічного  елементу  захисту  кольорових
зображеннь  полягає  в  тому,  що  з  вхідного  зображення  формують
кодоване  зображення  з  використанням  спеціальноі ̈ комп'ютерноі ̈
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програми,  за  допомогою  якоі ̈ вхідне  зображення  перетворюють  у
багаторівневе  графічне  зображення,  кожен  рівень  якого  замінюють
матрицею комірок впорядкованоі ̈ неперіодичноі ̈ структури. Кодоване
зображення  друкують  на  об'єкті  захисту,  а  з  другого  и ̆ого  боку
інверсно  друкують  ключ  кодованого  зображення,  точно  сумістивши
и ̆ого з кодованим зображенням. Внаслідок цього у відбитому світлі на
документі  кодоване  зображення  та  и ̆ого  ключ  візуально  подібні  і
сприи ̆маються  як  неи ̆трально  сірии ̆ чи  кольорового  відтінку
одноріднии ̆ тон.  У  прохідному  світлі  спостерігається  видиме
зображення закодованоі ̈ фігури графічного елементу, колір якого може
бути  відміннии ̆ від  кольорів  кодованого  зображення  та  ключа,  що
служить критерієм оригінальності цінного паперу (рис. 2).

Рис. 3. Схема поділу кольорового пікселя.

Алгоритм  кодування  кольорових  зображень  складається  з
наступних кроків:

1. Зберегти в масив дані кожного пікселя кольорового зображення
(R, G, B)

2. Створити  зображення-ключ  з  випадково  розставленими
кольоровими кодуючими структурами Адамара.

3. Створити закодоване зображення базуючись на кольорі пікселя
секретного зображення та зображенні-ключі.

4. Повторювати  крок  3  для  кожного  пікселя  секретного
зображення до отримання шифрованого зображення.

5. Після  накладання  закодованого  зображення  на  зображення-
ключ, секретне зображення може бути розшифроване людським зором.
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Рис. 4. Веб-застосунок для кодування та декодування кольорових
зображень.

Даний  метод  шифрування  інформації  є  ефективним  способом
протидії несанкціонованому викраденню інформації кіберзлочинцями,
в даній роботі біло виконано наступні завдання:

1. Розроблено  загальний  алгоритм  кодування  кольорового
зображення  шляхом  глобальної  заміни  зображення  впорядкованою
неперіодичною  структурою  Адамара,  що  забезпечує  високу
однорідність і візуальну нерозрізнимість кодованих зображень.

2. Вдосконалено  алгоритм  шифрування  та  використано  RGB
колірну модель для шифрування.

3. Розроблено  веб-застосунок  для  шифрування  кольорових
зображень на базі мови Javascript.
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