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ТЕХНІЧНІ ЗАСОБИ ЗАХИСТУ ІНФОРМАЦІЇ ВІД ВИТОКУ ТЕХНІЧНИМИ КАНАЛАМИ  
З ОБ’ЄКТІВ ІНФОРМАЦІЙНОЇ ДІЯЛЬНОСТІ НАЦІОНАЛЬНОЇ ПОЛІЦІЇ УКРАЇНИ 

З метою протидії злочинності, ефективного попередження, припинення та розкриття злочинів органи та підрозділи 
Національної поліції України здійснюють необхідні: слідчі (розшукові) дії; негласні слідчі (розшукові) дії; оперативно-
розшукові дії. Під час підготовки та проведення зазначених дій працівники поліції використовують інформацію з обме-
женим доступом в акустичному та електронному вигляді. 

Така інформація може циркулювати в акустичному вигляді під час проведення нарад щодо планування певних не-
гласних заходів. В електронному вигляді інформація циркулює, наприклад, під час підготовки необхідних документів, 
таких як плани, звіти, клопотання до суду. 

Дана інформація може бути цікавою для представників організованих злочинних груп, та, навіть, представників 
іноземних розвідок. Вони можуть отримати доступ до цієї інформації шляхом фізичного доступу на об’єкт де циркулює 
ця інформація (в службовому кабінеті працівника поліції). 

Також за допомогою сучасних приладів зловмисники можуть аналізувати бездротові мережі (Wi-Fi) та вилучати 
незаконним методом данні жертви. Сучасні засоби технічної розвідки дозволяються підключатися дистанційно до обчи-
слювальних машин, створювати перешкоди у телекомунікаційних каналах між пристроями і супутниковою системою, 
бездротових мережах.  

В разі отримання несанкціонованого доступу сторонніх осіб до інформації з обмеженим доступом, це може призве-
сти до більш ефективної протидії злочинців щодо документування їх діяльності з боку працівників правоохоронних ор-
ганів або неможливості затримання злочинців. 

З метою не допущення витоку інформації з об’єктів інформаційної діяльності поліції необхідно вживати заходів з 
технічного захисту інформації, таких як періодичний пошук засобів негласного зйому інформації («закладних пристро-
їв») та використання технічних засобів захисту акустичної інформації та електронно-обчислювальних машин. 

На сьогоднішній день на ринку представлено багато різних за призначенням та технічними можливостями техніч-
них засобів пошуку та захисту інформації, як українського так і закордонного виробництва. При цьому періодично на 
ринку з’являються нові розробки та нові технічні засоби. 

Під час вибору технічних засобів, що будуть використовуватися для забезпечення захисту інформації, слід зверну-
ти увагу на такі технічні засоби як: 

1. Тепловізори – використовуються для виявлення пристроїв, що виділяють температурне поле. Зазвичай ці прила-
ди приховуються зловмисником у стінах. 

2. Багатофункціональні пошуковий прилади – зазвичай вони поєднують в собі широкосмуговий детектор електро-
магнітного поля, приймач інфрачервоного діапазону, різні додаткові зонди для перевірки провідних ліній і оцінки вібро-
акустичного захисту приміщення. 

3. Частотоміри – дозволяють виміряти частоту сигналу безконтактно, за допомогою антени. Така властивість до-
зволяє застосовувати їх як для замірів «відомих» сигналів, так і для пошуку «прихованих» сигналів від підслуховуючих 
пристроїв (жучків). 

Таким чином, можна зробити висновок, що для забезпечення захисту інформації з обмеженим доступом від витоку 
з об’єктів інформаційної діяльності Національної поліції можуть використовуватися різноманітні технічні засоби, як 
пошукові та засоби захисту інформації. 
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СОЦІАЛЬНА ІНЖЕНЕРІЯ ЯК СПОСІБ ШАХРАЙСТВА 

Соціальна інженерія – метод отримання необхідного доступу до інформації, заснований на особливостях психології 
людей. Основною метою соціальної інженерії є отримання доступу до конфіденційної інформації, паролів, банківських 
даних і інших захищених систем.  

Є декілька головних векторів нападу, які використовуються при проведенні атак за допомогою соціальної інженерії: 
– Он-лайн; 


