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НАСИЛЬСТВО У КІБЕРПРОСТОРІ 

У даній роботі насильство у кіберпросторі розглядається як 

агресивні навмисні дії по відношенню до потерпілого.   

Кібер-буллінг як форма насильства в кіберпросторі здійснюється з 

використанням інформаційно-комунікаційних технологій через обмін 

миттєвими повідомленнями, на форумах, у чатах, під час онлайн-ігр, 

електронного листування, у соціальних мережах, на сайтах з обміну 

фотографіями тощо. Кібер-буллінг − це специфічна форма цькування, 

що здійснюється з метою заподіяння шкоди певній людині.  

Кібер-буллиінг може приймати дуже різні форми. Зловмисники 

можуть поширювати необґрунтовані чутки в Інтернеті; зламувати 

обліковий запис електронної пошти; поширювати в Інтернеті 

фотографії чи відео без згоди осіб, яких сфотографували чи зняли; 

залякувати людину через соціальні мережі, створювати підроблені 

профілі, надсилати образливі повідомлення, глузування, зламувати та 

викрадати облікові записи (Yahoo, Facebook, ...), створення теми 

дискусії, групи або сторінки в соціальній мережі проти певної людини. 

Важко визначити та контролювати насильство у кіберпросторі. 

В Європі боротьба з кіберзлочинністю є пріоритетом уряду і 

мобілізує сили внутрішньої безпеки. Наприклад, у Франції жандармерія 

та поліція створили цілісну національну систему, для того щоб 

протистояти постійним змінам у використанні засобів ІТ для вчинення 

правопорушень. 

В Україні був створений спеціальний проект для шкіл «Школа у 

безпеці», але відповідних проектів для дорослих майже немає. Суворе 

законодавство щодо боротьби з кібер-буллінгом ще не розроблене. 

На нашу думку, уряд та усі зацікавлені органи й організації повинні 

вжити необхідних заходів. Перш за все, необхідно зконцентрувати 

зусилля на попередженні будь-якого насильства у кіберпросторі, 

включаючи кібер-буллінг. Потім необхідно створити розвинену 

систему офісів та урядових чи неурядових механізмів для захисту та 

психологічної реабілітації як дітей та підлітків, так й дорослих 

користувачів від усіх загроз у кіберпросторі. До того, слід розробити 

також суворе законодавство, яке стосується покарання злочинців за 

агресивні та навмисні дії у кіберпросторі.  
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