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ОСОБЛИВОСТІ ТЕСТУВАННЯ НА ВРАЗЛИВІСТЬ СТІЛЬНИКОВОГО 
ЗВ’ЯЗКУ СТАНДАРТУ 5G 

Мережа 5G – це перспективна технологія, що дозволяє підвищити швид-
кість передачі даних, зменшити затримки та забезпечити підтримку великої кіль-
кості пристроїв, що підключені до мережі. Перші комерційні мережі 5G були за-
пущені в 2019 році в США та Південній Кореї, а за даними GSMA Intelligence, 
кількість підключень до мереж 5G у світі досягла 1,3 млрд у кінці 2020 року [1]. 

Перед тим, як перейти до опису технологій тестування на вразливість мере-
жі 5G, варто розглянути різницю між 4G та 5G технологіями, а також загальні 
методи та засоби пентестингу стільникових мереж.  

5G мережі характеризуються більш розподіленою структурою, яка включає 
велику кількість різноманітних пристроїв та систем, що взаємодіють один з од-
ним. На відміну від 4G, 5G мережі використовують низку новаторських техноло-
гій, таких як Massive MIMO, Beamforming, Network Slicing та інші. Із зростанням 
швидкості передачі даних в 5G мережах відкривається більше можливостей для 
атак, а також ускладнюється процес виявлення аномалій та атак. Крім того, 5G 
мережі розроблені для підтримки великої кількості пристроїв IoT (Internet of 
Things) та M2M (Machine-to-Machine), що спричиняє появу різноманітних атак, 
спрямованих на ці пристрої. Тому аудиторам стільникових мереж слід зосере-
джуватися на безпеці цих пристроїв та їх взаємодії з мережею, оскільки вони 
можуть стати потенційними уразливими точками [2]. 

Для аудиту систем безпеки мереж використовуються різні методи та засоби. 
‒ Scanning (сканування) – процес виявлення активних пристроїв та послуг у 

мережі. Для сканування мережі можна використовувати різні інструменти, на-
приклад, Nmap, Netcat, Wireshark тощо. 

‒ Enumeration (перерахування) – процес збору детальної інформації про 
пристрої та послуги, які працюють у мережі. Цей процес дозволяє виявити мож-
ливі вразливості та ризики. 

‒ Exploitation (експлуатація) – процес використання виявлених вразливостей 
для отримання доступу до системи або даних. Для експлуатації вразливостей мож-
на використовувати різні інструменти, наприклад, Metasploit, SET, Armitage тощо. 

‒ Post-Exploitation (післяексплуатація) – процес забезпечення довготривало-
го доступу до системи або даних після успішної експлуатації вразливостей [3]. 

Нижче варто розглянути деякі з технологій аудиту безпеки мережі 5G: 
‒ виявлення вразливостей мережі з використанням програмно-визначеного 

радіо (Software-Defined Radio, SDR). SDR дозволяє фахівцям у цій сфері аналізувати 
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радіохвилі, що використовуються в мережі, та виявляти можливі вразливості. Це 
дає можливість проводити аналіз зовнішнього середовища та знаходити вразливі 
точки входу [4]; 

‒ використання інструментів аудиту на вразливість на основі імітації та 
емуляції мережі. До таких інструментів належать, наприклад, OpenAirInterface та 
5G-EmPOWER, які дозволяють моделювати різні сценарії роботи мережі та ви-
являти можливі вразливості [5]; 

‒ використання методів, що базуються на аналізі трафіку мережі. Такі мето-
ди включають в себе аналіз пакетів мережі та перехоплення радіосигналів, що 
використовуються в мережі.  

Одним із головних ризиків, що пов’язані з мережею 5G, є підвищена кіль-
кість точок доступу до мережі, що збільшує загрозу з боку зловмисників. Крім 
того, збільшена пропускна здатність мережі може призвести до збільшення кіль-
кості атак на мережу, оскільки зловмисники можуть використовувати мережу для 
розповсюдження шкідливого коду або здійснювати атаки на інші пристрої, що 
підключені до мережі. 

З іншого боку, мережа 5G також має більше можливостей для захисту, в по-
рівнянні з попередніми версіями мереж. Наприклад, мережа 5G має вбудовані 
функції безпеки, які дозволяють виявляти та блокувати атаки на мережу [6]. Крім 
того, в 5G мережі використовується новий протокол мережевого рівня – IPv6, 
який містить додаткові механізми безпеки. 

Мережа 5G є майбутнім стандартом зв’язку та має більше можливостей для 
захисту, в порівнянні з попередніми версіями мереж. Однак, збільшена кількість 
точок доступу до мережі та збільшена пропускна здатність можуть призвести до 
збільшення кількості атак на мережу. Тому, для ефективного захисту мережі 5G 
від зловмисників, необхідно використовувати сучасні технології тестування без-
пеки, які дозволяють виявляти та блокувати можливі вразливості мережі.  
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