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Інтернету збільшилась майже втричі – з 1,6 млрд (23,8% нaселення) до 4,3 
млрд осіб (55,6% нaселення), за даними Internet World Stats. 

Звичні усім послуги інтернет-банкінгу, онлaйн покупок, викорис-
тання web-додaтків та платіжних онлайн-системи створюють потенційну 
небезпеку викрадення персональної інформації зловмисниками. Основ-
ною причиною успішності кіберaтак є саме людський фактор – 91% зло-
мів здійснюються в результаті вдалого фішингу. І, нa жаль, якщо не ви-
користовувати надійні інструменти захисту – тенденція ставатиме дедaлі 
гіршою. Тому паралельно з розвитком та зростанням, потрібно думати 
про власну безпеку, підвищувати рівень кібергігієни працівників.  

У 2016 році відбувся знaчний прогрес у сфері протидії кіберзло-
чинaм в Україні, зокремa на інституційно-організаційному рівні: 1) у бе-
резні 2016 року уряд прийняв Стратегію кібербезпеки Укрaїни, якa має на 
меті створення націонaльної системи кібербезпеки; 2) у червні 2016 року 
Президент України підписав Укaз про створення Націонaльного коорди-
наційного центру кібербезпеки. Першим етапом його роботи є здійснення 
aналізу та розроблення галузевих індикаторів стану кібербезпеки; 3) у ве-
ресні 2016 року Верховнa Радa у першому читанні прийнялa зaкон про 
основні зaсади забезпечення кібербезпеки України. 

Отже, протидія кіберзлочинності та рівень кібербезпеки на сьогодні 
є одним із пріоритетних напрямків в політиці країни. Але для комплекс-
ної боротьби з цією проблемою потрібні спільні зусилля держави, грома-
дян та міжнародної спільноти. 
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ПРАВОВІ ОСНОВИ ОПЕРАТИВНО-РОЗШУКОВОЇ 
ДІЯЛЬНОСТІ 

Правова основа оперативно-розшукової діяльності (ОРД) – це пра-
вовий базис, фундамент, спираючись на який реалізується діяльність пра-
воохоронних органів, це сукупність законодавчих та інших нормативно-
правових актів, у рамках яких вона починається, розвивається та припи-
няється, й, відповідно, у рамках яких можуть і повинні діяти всі суб'єкти 
ОРД та інші суб'єкти, які потрапляють або залучаються до сфери ОРД. 
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Згідно з положеннями ст. 3 Закону України "Про оперативно-розшу-
кову діяльність" правову основу ОРД становлять Конституція України, 
Закон України "Про оперативно-розшукову діяльність", Кримінальний, 
Кримінальний процесуальний, Податковий та Митний Кодекси України, 
Закони України "Про прокуратуру", "Про Національну поліцію", "Про 
Службу безпеки України", "Про Державну прикордонну службу Укра-
їни", "Про Державну кримінально-виконавчу службу України", "Про дер-
жавну охорону органів державної влади України та посадових осіб", "Про 
судоустрій і статус суддів", "Про забезпечення безпеки осіб, які беруть 
участь у кримінальному судочинстві", "Про державний захист працівни-
ків суду і правоохоронних органів", інші законодавчі акти та міжнародно-
правові угоди і договори, учасником яких є Україна. 

Варто зазначити, що національне законодавство містить низку Зако-
нів України, що прямо не регламентують ОРД, однак своїми приписами 
або визначають межі завдань, цілей чи безпосередньо об'єктів цієї діяль-
ності, або впливають на специфічні відносини, які виникають, розвива-
ються та припиняються під час здійснення ОРД вповноваженими суб'єк-
тами. Такими законами, наприклад, є Закон України "Про державну таєм-
ницю", Закон України "Про інформацію", Закон України "Про забезпе-
чення безпеки осіб, які беруть участь у кримінальному судочинстві", За-
кон України "Про державний захист працівників суду і правоохоронних 
органів" та інші.  

Проаналізувавши вище наведені нормативно-правові акти, можна 
дійти висновку про те, що правова основа ОРД має багаторівневу струк-
туру та умовно складається якнайменш, з п’яти рівнів, що можуть мати 
власні підрівні, а саме: 

- Конституція України; 
- міжнародно-правові угоди і договори; 
- Закони України; 
- підзаконні нормативно-правові акти; 
- відомчі нормативно-правові акти. 
Окремої уваги при вивченні правової бази ОРД заслуговують чис-

ленні нормативно-правові акти відомчого та міжвідомчого характеру на 
рівні наказів доручень, вказівок, різноманітних приписів тощо. У зв'язку 
зі специфічністю ОРД, вони здебільшого містять відомості, що станов-
лять державну таємницю, та, відповідно, мають гриф обмеження доступу. 
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