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1. ПЛАСТИКОВЫЕ ДЕНЬГИ И ЭЛЕКТРОННЫЙ КОШЕЛЕК

Наряду с наличными деньгами люди с давних времен стали применять и безналичные формы расчетов. Так, в Древнем Вавилоне использовались долговые таблички, изготовленные из глины, а в средневековой Европе – векселя, выполненные на специальном материале. За три столетия своего существования бумажные деньги вытеснили золотые и серебряные монеты. Это означает, что к людям пришло понимание первостепенности не материала, из которого изготовлены деньги, а признания определенного предмета в качестве платежного средства. 

За последнее десятилетие произошло становление нового для страны рынка пластиковых карт. Иначе их называют пластиковыми деньгами, ибо они представляют собой универсальный платежный инструмент, довольно быстро ставший общепринятым средством международных расчетов. Пластиковая карточка является феноменом современного общества. Сейчас во всем мире число пользователей пластиковыми картами составляет уже почти 500 миллионов человек. Особенно популярны они в Дании, Голландии, Бельгии и ФРГ. В этих странах они используются повсеместно, даже в булочных и такси.

По прогнозам экспертов рост числа пластиковых карт в дальнейшем будет происходить не только за счет расширения числа их владельцев, но и за счет увеличения числа карт у одного владельца. Среднестатистический гражданин нашей планеты является держателем не менее шести видов пластиковых карт.

Понятия «платежная система», «процессинговый центр», «транзакция», «авторизация», «пластиковая карта» стали привычными в банковской среде. Практическое применение этих понятий несет в себе не только приобщение к новым технологиям, но и серьезные проблемы организационного и технического характера.

Платежная система – это совокупность методов и реализующих их субъектов, обеспечивающих в рамках системы условия для использования банковских пластиковых карточек оговоренного стандарта в качестве платежного средства. Одна из основных задач, решаемых при создании платежной системы, состоит в выработке и соблюдении общих правил обслуживания карточек входящих в систему эмитентов, проведения взаиморасчетов и платежей. Эти правила охватывают как чисто технические аспекты операций с карточками – стандарты данных, процедуры авторизации, спецификации на используемое оборудование и другие, так и финансовые аспекты обслуживания карточек: процедуры расчетов с предприятиями торговли и сервиса, входящими в состав приемной сети. Правила взаиморасчетов между банками, тарифами и т. д.

Таким образом, с организационной точки зрения, ядром платежной системы является основанная на договорных обязательствах ассоциация банков. В состав платежной системы также входят предприятия торговли и сервиса, образующие сеть точек обслуживания. Для успешного функционирования платежной системы необходимы и специализированные нефинансовые организации, осуществляющие техническую поддержку обслуживания карточек: процессинговые и коммуникационные центры, центры технического обслуживания и т. д.  

Транзакция – логическая последовательность операций над базой данных в конкретной предметной области. Иначе говоря, это совершаемая держателем карточки последовательность операций, выполняемых для осуществления доступа к счету в целях выяснения его состояния.

Процессинг – обработка данных, поступающих от подключенных к компьютеру внешних устройств.

Процессинговый центр – специализированная сервисная организация, обеспечивающая обработку поступающих от эквайеров (или непосредственно из точек обслуживания) запросов на авторизацию и/ или протоколов транзакций – фиксируемых данных о произведенных посредством карточек платежах и выдачах наличных.

 Для этого центр ведет базу данных, которая, в частности, содержит данные о банках – членах платежной системы и держателях карточек.

Центр хранит сведения о лимитах держателей карточек и выполняет запросы на авторизацию в том случае, если банк – эмитент не ведет собственной базы (off-line-банк). В противном случае (on-line-банк) процессиговый центр пересылает полученный запрос в банк-эмитент обслуживаемой карточки. Центр также обеспечивает и пересылку ответа банку – эквайеру. Кроме того, на основании накопленных за день протоколов транзакций процессинговый центр готовит и рассылает итоговые данные для проведения взаиморасчетов между банками – участниками платежной системы, а также формирует и рассылает банкам – эквайерам (а, возможно, и непосредственно в точке обслуживания) «стоп – листы». Процессинговый центр может также обеспечивать потребности банков – эмитентов в новых карточках, осуществляя их заказ на заводах и последующую персонализацию.

Разветвленная платежная система может иметь несколько процессинговых центров, роль которых на региональном уровне могут выполнять и банки – эквайеры. Коммуникационные центры обеспечивают субъектам платежной системы доступ к сетям передачи данных. Использование специальных высокопроизводительных линий коммуникации обусловлено необходимостью передачи больших объемов данных между географически распределенными участниками платежной системы при авторизации карточек в торговых терминалах, при обслуживании карточек в банкоматах, при проведении взаиморасчетов между участниками системы.

Процессинговый центр является технологическим ядром платежной системы. Он функционирует в достаточно жестких условиях, гарантированно обрабатывая в реальном масштабе времени интенсивный поток транзакций. Действительно, использование расчетной карточки приводит к необходимости on-line-авторизации каждой сделки в любой точке обслуживания платежной системы. Для операций с кредитной карточкой авторизация необходима не во всех случаях, но, например, при получении денег в банокматах она проводится всегда. Не меньше требований к вычислительным возможностям процессингового центра предъявляет и подготовка данных для поведения взаиморасчетов по итогам дня, поскольку обработке подлежат протоколы значительной (если не подавляющей) части транзакций, а требуемые сроки выполнения расчетов невелики – несколько часов.

Таким образом, поддержание надежного, устойчивого функционирования платежной системы требует, во – первых, наличия существенных вычислительных мощностей в процессинговом центре (или центрах) и, во – вторых, развитой коммуникационной инфраструктуры, поскольку процессинговый центр системы должен иметь возможность одновременно обслуживать достаточно большое число географически удаленных точек. Кроме того, неизбежна маршрутизация запросов. Что еще больше ужесточает требования к коммуникациям. Банки, участники платежной системы, обмениваются с расчетным банком (а, возможно, и друг с другом при регулярном проведении взаиморасчетов) электронными документами. Очевидно, что для эффективного решения изложенных проблем необходимо использование высокопроизводителдьных сетей передачи данных      

Коммутационный центр – организация, обеспечивающая информационное взаимодействие между участниками платежной системы.

Пластиковая карта – это обобщающий термин, который обозначает все виды карточек, различающихся по назначению, по набору оказываемых с их помощью услуг, по своим техническим возможностям и организациям. По выбору оказываемых услуг пластиковая карта может служить пропуском, водительским удостоверением, проездным документом и просто эффективным средством безналичных платежей. Сама идея использования карт как платежного средства была выдвинута Эдуардом Беллами (Edward Bellamy) в его книге «Взгляд в прошлое» (Looking Backward) в 1880 г., практически же первая карта была выпущена в США в 1914г. фирмой General  Petroleum Corporation of California (сейчас это компания Mobil Oil). Данная карта использовалась при оплате нефтепродуктов. Первые карты не были еще платежным средством, это скорее всего были клубными карточки, имеющие ограниченное применение. Первые кредитные карточки были сделаны из картона, а материал более подходящий для функционирования карт, появился в 60-е гг. нашего столетия в США, их стали делать из пластика. Использование пластиковых карт приобрело международный характер, пластиковые карты с магнитной полосой (магнитные пластиковые карты) пока занимают ведущие позиции в мире в силу своей традиционности. Наиболее известны карты таких международных платежных систем, как American Express, VISA, Master Card, Europay, Diners Club. Данные финансовые ассоциации предоставляют за рубежом своим клиентам огромный спектр услуг в любой сфере обслуживания. За использование мощной инфраструктуры этих сетей клиентом выплачиваются комиссионные или в % от суммы сделки, или в определенной сумме за один чек. В настоящее время действуют уже целые межбанковские платежные системы, основанные на банковских картах. Наиболее известные: STB Card, Union Card, «Золотая корона». Несмотря на английский вариант названий, это национальные платежные системы. Пластиковые карты с магнитной полосой начали применяться в 1969 г. Как уже говорилось выше, они до сих пор занимают лидирующее положение в мировых платежных системах, но, по всей видимости ненадолго.

2. Общая классификация пластиковых карточек  

	Классификационные признаки
	Пластиковые карточки

	1. Материал изготовления
	а) бумажные;

б) пластиковые;

в) металлические



	2. Назначение
	а) кредитные;

б) дебетовые;

в) дисконтные



	3. Характер использования
	а) индивидуальные (личные);

б) семейные;

в) корпоративные;

г) чековые гарантийные;

д) карточки туризма и развлечений



	4. Механизм расчетов
	а) двусторонние системы;

б) многосторонние системы



	5. Способы записи информации
	а) карты с графической записью;

б) карты со штрих – кодом;

в) магнитные;

г) чиповые (микропроцессорные);

д) оптические (лазерная запись)

и т. д.



	6. Время использования
	а) ограниченные:

· С пролонгацией;

· Без пролонгации;

б) неограниченные

	7. Принадлежность к учреждению - эмитенту


	а) банковские;

б) коммерческие;

в) карты международных платежных систем

	8. Сфера использования
	а) универсальные (оплата любых товаров);

б) частные коммерческие (например, карты супермаркетов, автозаправок, отдельных фирм и т. д.) 



	9. Территориальное действие
	а) международные;

б) национальные;

в) локальные;

г) клубные, в рамках одного предприятия (банка) 



	10. Категория
	GOLD;

BUSINESS;

CLASSIC;

STANDART


Карточки выгодны всем субъектам рынка. Для банка – это привлечение средств, снижение своих издержек в связи с переводом клиентов на безналичные платежи и др. Для клиентов – это удобство обслуживания, в том числе и за рубежом, автоматическое получение кредита, в связи с чем они также заинтересованы в их приобретении

Все карты довольно устойчивы к механическим, магнитным и электростатическим воздействиям, не боятся влаги и загрязнения. Особо необходимо предохранять лишь область процессора – металлическую контактную площадку.

Магнитные карточки больше всего распространены в расчетах. Качество изготовления карточек должно отвечать требованиям, установленным Международной организацией по стандартизации (ISO). Первые работы по стандартизации карточек с интегральными схемами начались во Франции в 1980 г. Позже появился международный стандарт ISO 7816, как результат работы двух организаций – ISO и международной электротехнической комиссии (IEC). Этот стандарт определяет физические характеристики карточки, расположение контактов на карточке и их название, протокол взаимодействия между карточкой и интерфейсным устройством, причем с развитием технической мысли стандарты протокола дорабатываются, основываясь на новых достижениях. Пластиковая карта представляет собой небольшой кусок стилизованно оформленного пластика, исходя из установленных стандартов, карточка должна быть размером 85,6 мм х 53,9 мм, толщиной 0,76 мм. На магнитной полосе выделяются три дорожки, две из которых используются для идентификационных целей, а третья – для перезаписи данных во время каждой авторизации. Информационная емкость первой дорожки 79 символов, второй – 40 символов, третьей – 107 символов. Для повышения безопасности работы с пластиковыми картами информация, нанесенная на магнитную полосу, имеет идентификационный характер. Стоимостные данные отсутствуют. По статистическим наблюдениям в настоящее время в мире около 90% пластиковых карт – карты со стандартной магнитной полосой. Обыкновенная пластиковая карта – это простая карта с фиксированной покупательной способностью, на ее лицевой стороне есть индекс (фамилия) изготовителя с его фирменным знаком, имя владельца, его идентификационный код, на оборотной стороне может быть подпись владельца. Перед выдачей магнитной карты владельцу на ее поверхности делается тиснение идентификационных характеристик: Ф. И. О. Клиента, номер его банковского счета, срок годности карты, т. е. даты открытия и окончания срока действия карты. 

В работе с магнитными картами могут использоваться два режима:

1. Режим реального времени «on line» - устройство (торговый терминал, банкомат, электронная касса) считывает информацию с магнитной полосы, которая по специальному каналу связи или по телефонной сети передается в центр авторизации карт. В случае подтверждения банком платежа устройство печатает слип (специальный торговый чек). С помощью специального устройства, импринтера, на чеках отпечатывается выдавленная на карточке подпись, после этого чеки собираются и направляются торговой организацией в банк для списания суммы оплаты за покупки со спецкартсчета клиента в пользу предприятия торговли или сервиса.

2. Автономный режим «off line» - информация о покупке, сделанной владельцем карточки, остается в торговом терминале или в электронной кассе, а для печати чеков используются специальные устройства ручной прокатки, дублирующие информацию о владельце, выдавленную на ней. Списание денег со счета по таким операциям производится по ранее установленному регламенту – например, раз в сутки. В таком режиме работают смарт – карты. 

В упрощенном виде схему платежа можно представить следующим образом: магазин, отпуская товар, проверяет возможность совершения платежа с использованием карты и оформляет слип с распиской клиента на необходимую сумму. Исходя из представленных слипов банк – эквайер перечисляет сумму на расчетный счет предприятия торговли и через процессинговый центр в электронной форме оформляет расчеты с банком – эмитентом. При этом может быть задействован и расчетный банк. Банк – эмитент информирует клиента о состоянии спецкартсчета, соответственно клиент либо пополняет счет, либо погашает предоставленный кредит по карточке.

 Существенными недостатками магнитных карточек являются:

· Невозможность оперативного обновления информации, а из-за этого процедура списания денег сложна и длительна;

· Магнитная полоса часто выходит из строя по чисто механическим причинам, также они достаточно легко подделываются.

Чиповые карты их еще также называют смарт – карты (smart –«разумная» или «интеллектуальная»), т. е. это карты со встроенной кремниевой микросхемой. Они были изобретены во Франции в середине 70-х, в 1975 г. француз Ролан Морено изобрел электронную карту памяти, позже французская компания  BULL разработала и запатентовала карту со встроенным микропроцессором. К настоящему времени количество смарт – карт в мире достигает около 1 млрд штук, объем памяти этих карт в основном не превышает 256 байт. В их устройстве нет магнитной полосы, а встроен микропроцессор, содержащий оперативную (для использования в процессе обработки) и постоянную (для хранения неизменяемых данных) память, также встроена система безопасности данных. Цены на эти карты выше, чем на магнитные, но и их информационные возможности несоизмеримо шире. По своим эксплуатационным качествам опять же чиповые карты превосходят магнитные, например, карты фирмы Gem Plus card International (одного из лидеров в производстве данных карт) имеют следующие характеристики:

· Время хранения информации – 10 лет;

· Минимальное число перезаписей – 10 000 раз;

· Возможная температура хранения карточки – от – 20 до +55 градусов Цельсия;

· Время записи одного байта информации – не более 10 мс;

· Сохранность информации – 1 000 часов при температуре + 150 градусов Цельсия

Встроенная микросхема обладает свойствами небольшого компьютера, который может самопрограммироваться и управлять всеми процессами взаимодействия с памятью и различными внешними устройствами. В память заложена информация о владельце карты, о его банковском счете, сведения о проведении со счетом клиента до 200 последних операций по данной карте. Лимит кредитования заранее запрограммирован в процессоре карты, и при его использовании клиент вносит в банк необходимую сумму – и лимит устанавливается на первоначальном уровне.

Выпуск тиража карточек называется эмиссией. Выпускаться они могут специализированными фирмами по изготовлению пластиковых карточек, но владельцами тиража являются банки, которые называются банками – эмитентами. Эмиссия начинается с проектирования или определения внешнего вида карточки, а заканчивается ее персонализацией. Персонализация – процесс нанесения на карту индивидуальной информации, связанной с банком – эмитентом или непосредственно с клиентом. На карточку могут наноситься эмблема банка – эмитента или его логотип, регистрационный номер карточки, фотография клиента и тому подобные графические изображения. Далее в память карточки записываются идентификационные данные, криптографические ключи, ключи доступа к данным, но это чаще всего делается перед непосредственной выдачей карточки клиенту. Весь тираж карточек предается специализированной фирмой по выпуску карточек банку – эмитенту. При персонализации карты некоторые персональные сведения могут наноситься методом эмбоссирования, например, Ф. И. О. клиента, номер спецкартсчета, так как во многих торговых точках есть специальные устройства – импринтеры, для работы с такими карточками. Эмбоссирование – не обязательный процесс, оно делается по договоренности клиента с банком, карточки с нанесением данных таким способом дороже примерно на 15 – 20%, чем обычные карты, не предназначенные для эмбоссирования. Объясняется это разницей материалов, из которых изготавливаются эти карточки. Процесс эмбоссирования был необходим при использовании магнитных карточек, но в современных технологиях на базе смарт – карт эмбоссирование практически не используется. Недостаток этого метода также и в том, что подвергнутую эмбоссированию карточку нельзя использовать повторно для выдачи другим клиентам, так как ее поверхность безвозвратно испорчена старыми данными.

Смарт – карты по своим техническим характеристикам делятся на следующие виды:

1. карты – счетчики (наиболее распространенны телефонные карты). Это самый простой тип карточек с программируемым постоянным запоминающим устройством (PROM). Такие карточки в основном применяются, когда требуется вычитание фиксированной суммы за каждую платежную операцию, они применяются в контактном режиме, т. е. микросхема физически соприкасается с контактами считывающего устройства, кроме таксофонов они могут использоваться и для платы за проезд, за платное телевидение  и т. д. 

2. Карты – память используются в основном для хранения информации. Существуют карточки с защищенной и незащищенной памятью. Карты с защищенной памятью используются для хранения конфиденциальных данных, например в медицине, в страховании, на них могут храниться истории болезни и тому подобная информация.

3. Микропроцессорные карточки, которые содержат микросхему с «компьютерной логикой». Данные карточки могут обмениваться информацией с центральным компьютером, получать от банка необходимые сведения, хранить информацию о предыдущих сделках, производить платежи на ограниченную сумму. В карточку встраивается специализированная операционная система, которая обеспечивает большой выбор сервисных операций и средств безопасности.

Смарт – карты дают возможность построения систем, обрабатывающих данные в режиме «off line». 

Западные банки стоят перед дилеммой: вложить дополнительно сотни миллионов долларов для повсеместной авторизации карточек в режиме on line или перейти на новую технологию микропроцессорных карточек. Специалисты утверждают, что кооперация и унификация существующих сейчас платежных систем станет возможной не ранее, чем через семь лет.

Данные карточки используются в различных финансовых приложениях, обеспечивая сохранность, целостность и конфиденциальность информации. Смарт – карты могут использоваться как «электронные кошельки», или, как их еще называют, супер – смарт – карты (карточки с хранимой суммой средств).

Супер – смарт – карты позволяют хранить в своей памяти определенную сумму, тратить ее можно без всякой авторизации, которая требуется лишь тогда, когда средства на карте заканчиваются и требуется подзарядить ее новой суммой. Сделать это можно через терминалы, похожие на банкоматы. Одна из самых известных фирм в области эмиссии данных карт – фирма Mondex. Официально о появлении системы Mondex было объявлено 3 июля 1995 г., это совместный проект двух английских банков: NatWest (National Westminster Bank) и Midland Bank. Карточка этой фирмы – пяти - кошельковая микропроцессорная карточка, для зачисления средств на которую используются специальные устройства – Mondex phones - совместимые телефоны. Электронные деньги из данного кошелька можно передавать по каналам связи, т. е. между субъектами, находящимися в разных географических точках, возможны очень быстрые платежи. В качестве каналов для передачи денег служат обычные телефонные линии, эти системы позволяют также дать или взять денег взаймы одному клиенту – пользователю у другого. От обычной карточки карта Mondex отличается наличием специального футляра, который похож по внешнему виду на микрокалькулятор – книжку. Она устроена так, что с одной стороны находится гнездо для собственной карточки, а с другой – дисплей и миниатюрная клавиатура. Кроме того, каждая карта имеет свой, введенный пользователем пароль. Если клиенту понадобятся наличные деньги, то он сможет их получить через систему банкоматов. Расчет за проданные товары и предоставленные услуги происходит через торговые терминалы, которые переводят средства с карточки покупателя на карточку продавца, затем с помощью Mondex – совместимого телефона продавец перечисляет накопленные на его карточке средства на счет торгового (сервисного) предприятия в банке. Интерес к разработке подобных кошельков проявляют и такие крупные известные корпорации, как VISA и MasterCard. В ноябре 1996 г. компания MasterCard подписала соглашение с компанией Mondex о приобретении контрольного пакета ее акций, т. е. MasterCard будет инвестировать этот проект электронных денег. Надо сказать, что средства на данных карточках в полной мере можно назвать электронными деньгами. Часто так же называют магнитные пластиковые и обыкновенные смарт – карты, но это вряд ли верно, их скорее можно назвать пластиковыми деньгами, электронные деньги имеют другое происхождение и, соответственно, другую природу. Примером электронных денег может служить разработанная Гута – банком и компанией VISA виртуальная карта –«Visa E-c@rd». Эта карта может не существовать физически, клиенту сообщаются номер и срок действия, с ее помощью можно расплачиваться только в Интернете, а проводить операции, как просто со смарт – картой, невозможно (например, получать деньги через банкомат, покупать товар в обычных магазинах и т. д.). Платежный лимит по карте $ 500, так что в случае несанкционированного ее использования (использование ее номера хакером) владелец карты потеряет не больше этой суммы. Такие карты как раз и можно называть электронными деньгами.

При всей заинтересованности эмитентов смарт – карт в осуществлении проектов «электронных кошельков» перед ними встает необходимость решения дополнительных задач:

· Нужна непробиваемая система защиты информации, как на техническом, так и на организационном уровне, а, как известно, что придумано одним человеком, вполне может быть разгадано другим (так считал небезызвестный Шерлок Холмс), но без надежной системы безопасности широкое использование электронных денег невозможно;

· По сути дела, электронные деньги исполняют роль средства платежа, их эмитентом может быть любой коммерческий банк, а не только национальный центральный банк государства, таким образом, встает проблема координации действий банковской системы и продуманного законодательства в этом вопросе. 

При платежах по смарт – картам применяется режим «off line», т. е. разрешение на платеж дает сама встроенная в карту микросхема. Смарт – карта достаточно «высокоинтеллектуальная», чтобы принимать подобные решения, а также иметь высокую степень защиты от несанкционированного использования, например, копирование данных невозможно благодаря внутреннему коду, записанному на каждой карте. При отправке карт производителем в адрес организации – эмитента коды посылаются отдельно, пока каждый код не будет представлен карте, ею нельзя будет пользоваться. Когда карта начнет функционировать, записанные данные защищаются кодированным паролем, который знает только хозяин карты (или PIN – кодом).

В 1995 г. компания VISA заявила о намерении разработать «электронный кошелек», который назывался VISA Cash. Этот кошелек должен был применяться в отрытой системе, в состав которой входило много эмитентов, эквайеров, мерчантов, клиринговых учреждений (клиринг – взаимный зачет требований). В настоящее время существуют три вида таких электронных кошельков:

1. Непополняемые карточки с различными номиналами, которые обозначаются прямо на карте. Такие карточки удобны в качестве карманных денег, подарков   и т. п.

2.  Пополняемые карточки без указания номинала, т. е. карты, на которые можно заносить дополнительную сумму, или по телефону, или через банкомат, или через терминал за счет наличных денег (cash – to – card terminal).

3. Введение функции электронного кошелька на уже имеющуюся у клиента платежную карточку, что позволит клиентам не приобретать новую карту.

Еще один из известных в мире проектов по введению электронных денег разработан компанией Banksys в Бельгии в феврале 1995 г. Электронный кошелек этой компании называется Proton, главная идея этого кошелька – использование его средств для оплаты мелких покупок и небольших услуг, основное – разнообразие. Компания – производитель определила несколько основных положений для реализации проекта:

· Доступность для клиента;

· Безопасность в денежном обращении;

· Удобство использования.

Принцип действия в общих чертах похож на описанные выше кошельки. В ноябре 1996 г. компании Banksys и American Express заключили соглашение об использовании технологии электронных денег Proton. Запрограммированные схемы будут встраиваться в карточки American Express, электронный кошелек будет использоваться для мелких платежей (телефонные звонки, оплата проезда в транспорте, покупки в торговых автоматах, парковка машин и т. п.). Из всего вышеуказанного видно, что переход на использование смарт – карт в международных платежных системах, процесс не быстрый. Требуются международные стандарты, опять же надежная система защиты, расширение сферы применения смарт – карт (на данный момент системы, в которых они используются, в основном локальные, т. е. ограниченные). В России выпустить электронные кошельки собирается Банк России, в отличие от традиционных карточек эти кошельки не будут именными и не будут привязываться к конкретному банковскому картсчету владельца – деньги находятся на общем счет ЦБ, а информация о том, сколько денег находится в каждом электронном кошельке, будет только на микропроцессорах самих карт. Владелец карточки может пополнять ее постоянно или по мере надобности, просто перечислив средства с банковского счета безналичным путем или внесения в банк наличные деньги, но в случае потери или кражи карты ее нельзя заблокировать, деньги безвозвратно теряются. Однако воспользоваться картой вор вряд ли сможет, так как она защищена PIN- кодом. Такие карты – кошельки предназначаются для оплаты небольших покупок и услуг, поэтому значительные средства хранить на них не имеет смысла. Скорее всего, этими кошельками будут пользоваться учащиеся и студенты. Гута – банк совместно с оператором сотовой связи МТС (Мобильные телесистемы) планировал с осени 2000 г. выпустить мобильный кошелек. В основу проекта положена технология WAP (Wireless Application Protocol), которая является стандартом беспроводных приложений для сотовых телефонов. Эта технология дает возможность выходить в Интернет с сотового телефона и управлять своими деньгами посредством телефонных кнопок. Для того, чтобы воспользоваться данной услугой, надо просто открыть в Гута – банке счет и купить телефон, имеющий WAP – броузер в МТС. Планируется в дальнейшем сростить этот проект с WAP – версией Интернет – магазинов. Таким образом, телефон из мобильного кошелька превратился в магазин в кармане, можно будет вести отбор покупок, производить их оплату, определяться с доставкой – и все по телефону. Также пакеты услуг, основанные на WAP – технологиях, внедрены в сети Би Лайн GSM и Северо - Западный GSM. Технология WAP позволяет передавать на сотовый телефон электронную почту, получать в интерактивном режиме оперативную информацию о курсах валют, финансовую информацию, новости, расписание движения транспорта. Подробнее о внедрении новейших технологий в компании Би Лайн можно узнать по адресам:

www.beelinegsm.ru, www.beeonline.ru. Специалисты компании Nokia Mobil Phones делают прогноз, что в 200 г. производство WAP – телефонов даже превысит количество произведенных в этом же году персональных компьютеров. Телефоны с WAP – броузерами займут 10 –15 %всего рынка мобильных телефонов. Как видно, Интернет становится все ближе к человеку, электронные кошельки и карманные магазины – это, по всей видимости, еще не предел возможностей Сети и технической мысли. Опять же основная проблема – безопасность и защита.

Исходя из всего вышесказанного, можно сделать вывод, что на сегодняшний день один из немногочисленных способов защитить свои деньги на картсчете – завести смарт – карту, но в нашей стране пока еще не существует смарт – карты, которую принимали бы в расчеты за рубежом. Данная проблема дала толчок к появлению пилотных проектов по выпуску международных смарт – карт в нашей стране. Платежная ассоциация Europay заключила договор с STB Card, а VISA – с Автобанком. К 2003 г. международные платежные системы планируют полностью перейти на чиповые карты и развивать необходимую для этого инфраструктуру, но на сегодняшний день себестоимость смарт – карт достаточно высока, принимаются они еще довольно ограничено, но, безусловно, они более защищены по сравнению с другими картами и переход на них оправдан. Для удобства клиентов некоторые российские банки предлагают комбинированные карты, т. е. гибрид процессорной и обычной карточки (например, их выпускают Сбербанк, Башкредитбанк).

Были перечислили типы пластиковых карт исходя из способа записи на них информации. Следующая позиция, которую необходимо подробно рассмотреть, - это классификация пластиковых карт по их назначению, т. е. кредитные и дебетовые. Данные виды карт относятся к многосторонним карточным соглашениям. Основными участниками системы карточных расчетов являются:

· Владелец карточки (cardholder);

· Банк – эмитент (issuing bank);

· Предприятие торговли или сервиса (merchant);

· Банк – эквайер (acquirer).

Кредитные карточки могут подразделяться на банковские и карточки туризма и развлечений. Дебетовые подразделяются на карты для банкоматов (Automated Teller Machine) – ATM cards и карточки для торговых терминалов (point – of – sale terminals) – POS cards.

POS – терминалы или  торговые терминалы (Point of sale) предназначены для обработки транзакций при финансовых расчетах с использованием пластиковых карточек с магнитной полосой и смарт – карт. Использование POS – терминалов позволяет автоматизировать операции по обслуживанию карточки и существенно уменьшить время обслуживания. Возможности и комплектация POS – терминалов варьируется  в широких пределах, однако типичный современный терминал снабжен устройствами чтения как смарт – карт, так и карт с магнитной полосой, энергонезависимой памятью, портами для подключения ПИН – клавиатуры (клавиатуры для набора ПИН – кода), принтера, соединения с ПК или электронным кассовым аппаратом.

Кроме того, обычно POS – терминал бывает оснащен модемом с возможностью автодозвона. POS – терминал обладает «интеллектуальными» возможностями – его можно программировать. В качестве языков программирования используется ассемблер, а также диалекты С и Basic’ a. Все это позволяет проводить не только on – line авторизацию карт с магнитной полосой и смарт – карт, но и использовать при работе со смарт –картами режим off-line с накоплением протоколов транзакций. Последние во время сеансов связи передаются в процессинговый центр. Во время сеанса связи POS – терминал может также принимать и запоминать информацию, передаваемую ЭВМ процессингового центра. В основном это бывают стоп – листы, но подобным же образом может осуществляться и перепрограммирование POS – терминалов.

Стоимость POS – терминалов в зависимости от комплектации, возможностей, фирмы – производителя может меняться от нескольких сотен до нескольких тысяч долларов, однако обычно не превышает полутора – двух тысяч. Размеры и вес POS – терминала сопоставимы с аналогичными параметрами телефонного аппарата, а зачастую бывают и меньше. 

Кредитная карта позволяет владельцу постоянно иметь возобновляемый кредит в банке – эмитенте, причем каждый банк - эмитент самостоятельно определяет условия его взаимоотношений с клиентами. Банковские кредитные карты предназначены для покупки товаров с использованием банковского кредита, главная их особенность в том, что банком открывается кредитная линия, которая используется автоматически, когда производится покупка товара или оплата услуг. Кредитная линия устанавливается в пределах определенного банком лимита кредитования каждого клиента индивидуально. Лимит (ограничение) может быть двух видов и зависит от кредитоспособности клиента:

1. Общий кредитный лимит суммы непогашенной задолженности по картсчету, устанавливаемый на весь период действия карточки.

2. Разовый лимит на сумму одной покупки (floor limit).

Общую схему работы с кредитной картой можно представить следующим образом:

а) Клиент подает в банк заявление на получение банковской кредитной карточки, после оценки его кредитоспособности, определения величины и вида лимита открывается специальный карточный счет и изготавливается пластиковая карточка.

б) При покупке товара или при оплате услуг владелец предъявляет карточку продавцу, который печатает торговый счет (slip), этот процесс называется импринтинг (imprinting). Счет изготавливается в трех экземплярах, 1-й отдается владельцу карты, 2-й остается у продавца. 3-й направляется банку – эквайеру.

в) Банк – эквайер ежедневно или в другие сроки, установленные договором между ним и клиентом, получает от торговой или сервисной компании (своего клиента) торговые счета, суммы которых подлежат немедленному зачислению на счет продавца, с удержанием комиссии примерно от 2 до 5 % от суммы сделки. Продавец может сразу использовать полученные средства по своему усмотрению, не дожидаясь, когда покупатель возместит банку – эмитенту задолженность.

г) Банк – эквайер получает деньги от банка – эмитента через систему информационного обмена – интерчейндж (interchange), при этом эквайер уплачивает за это комиссию эмитенту.

д) В конце каждого месяца банк – эмитент посылает владельцу карточки специальную выписку с его картсчета (с указанием произведенных за этот период операций, сумм и сроков погашения задолженности), т. е. осуществляет процедуру биллинга (billing).

е) Покупатель – владелец карты окончательно рассчитывается с банком = эмитентом на условиях, обговоренных в договоре. Чаще всего это происходит следующим образом:

· Покупатель погашает долг банку без выплаты процентов, если делает это в течение льготного срока со дня платежа, указанного в выписке (25 –30 дней);

· Покупатель пролонгирует кредит за пределы льготного срока и оплачивает задолженность с выплатой процентов на сумму непогашенного остатка долга.

Если владелец карты и продавец – клиенты одного банка, то все расчеты упрощаются.

При выдаче клиенту кредитной карточки банк – эмитент открывает специальный счет для учета карточных операций (card account), одновременно в компьютере банка создается «мастер – файл), куда заносятся все данные клиента и периодически обновляемая по счету информация. Есть также кредитные карточки, которые предназначаются для оплаты определенного набора услуг и называются целевыми кредитными картами (например, Diners Club – оплата питания в ресторанах за рубежом). С конца 60 –х гг. до 1988 –1989 гг. кредитными карточками в нашей стране пользовались только иностранные туристы.

В настоящее время в нашей стране наиболее распространены дебетовые карты, при использовании которых клиент банка – эмитента может распоряжаться только той суммой, которая находится на его банковском счете. При оплате с помощью дебетовой карты проверяется состояние банковского счета клиента. Следовательно, обработку карточки проводят или в режиме on line, т. е. торговое или сервисное предприятие связывается с банком покупателя, сообщает ему сумму платежа и получает подтверждение на операцию, или в режиме off line, чтобы не беспокоить банк по каждой отдельной покупке, но тогда используются карточки с возможностями перезаписи информации.

Дебетовые карточки для банкоматов дают возможность их владельцу получать в пределах остатка средств на счете наличные деньги через специальные автоматические устройства– банковские автоматы. Первый в мире банкомат был запущен в 1967 г. в одном из банков северного Лондона. На территории бывшего СССР первые банкоматы появились в системе «Дельта – Банк», сначала в Киеве, затем в Москве. В настоящее время самым большим потребителем банкоматов являются страны Азиатско – Тихоокеанского региона, наибольшей плотности их размещение достигает в Японии, где на 1 млн граждан приходится более 1000 устройств. Внешне банкомат выглядит как металлический шкаф небольшого размера. В верхней его части расположен экран (дисплей) с графическим монитором, клавиатура для ввода информации, специальные отверстия для подачи пластиковой карты и выдачи квитанции о произведенной операции, а также отделение для выдачи наличных денег, закрытое прочной автоматической заслонкой. Это довольно дорогое устройство, но оно окупается в довольно короткие сроки (в пределах шести месяцев).

Банкоматы установлены во многих местах. Человек, имеющий пластиковую карту, может воспользоваться ближайшим из них. Если банкомат установлен в помещениях, доступ в которые в определенное время суток ограничен, то, обычно, у входа в помещение находится специальный электронный замок, ключом для которого служит та же пластиковая карта. Чтобы открыть дверь, нужно провести ее магнитной полосой в замочной щели. При срабатывании замка на нем вспыхнет сигнальная лампа.

Пользоваться банкоматом несложно. Вся первоначальная информация нанесена на сам банкомат: после ввода карты на дисплее появляются необходимые «подсказки»; после ввода в приемное устройство банкомат «предлагает» выбрать язык общения; затем «просит» последовательно ввести ПИН – код, тип карточки, валюту, которой должны быть выданы наличные, и размер суммы.

В течение нескольких секунд банкомат производит авторизацию и, убедившись в достоверности полученной информации, выдает наличные деньги, чек на полученную сумму и возвращает карту. Подтверждением операции снятия наличных денег банкоматом является запись о проведении операции в электронном протоколе.

Размер суммы, выдаваемой банкоматом за одну операцию ограничен. Для получения большей суммы требуются неоднократные операции с банкоматом. В таких случаях удобнее обращаться в банк, (длительное нахождение человека у банкомата привлекает внимание не только работников службы безопасности, но и посторонних лиц).

 Если операция не будет произведена, на экране появится объяснение причины отказа, банкомат предложит повторить операцию. После неоднократного неправильного введения ПИН –кода карта блокируется.

В банкоматах банка – эмитента пластиковой карты деньги снимать всегда выгодней, ибо в таком случае комиссионный сбор за снятие наличных средств минимален либо отсутствует.

 В зависимости от выполняемых операций банкоматы делятся на:

· Простейшие;

· Полнофункциональные, которые могут выполнять более сложные операции, например, перевод денег, обмен иностранной валюты, прием вкладов и т. д.

В зависимости от места установки банкоматы могут быть уличные и внутренние (для помещений). При выполнении основных операций происходит обмен информацией между клиентом и платежной системой посредством банкомата. Существуют три основных режима работы банкомата:

1. Режим реального времени (on line) – все транзакции выполняются в реальном масштабе времени.

2. Автономный режим (off line) – транзакции непосредственно накапливаются в банкомате. Время от времени они переносятся на носителях в процессинговый центр, после чего корректируется счет клиента.

3. Псевдореального времени – банкомат связывается с процессинговым центром по определенному расписанию с помощью каналов связи (например, дозвон при каждой транзакции или периодический обзвон банкоматов из процессингового центра).

При выдаче денег от владельца карточки обязательно запрашивается его личный 

4 – 6-значный код (PIN-код). Если карта утеряна или ее подделали, то, не зная этого кода, воспользоваться ей нельзя. PIN – код используется двояко:

· Данные на карточке зашифрованы, и в этом участвует код. Следовательно, без задания кода никакие операции по карте провести не удастся, т. е. невозможно будет снять деньги наличными или списать их со спецкартсчета;

· Если клиент несколько раз наберет неправильный PIN – код, оператор имеет право усомниться в полномочиях использования карты ее владельцем. В случае возникновения проблем карточка изымается из обращения, а на спецкартсчет накладывается арест и по нему больше не проводится никаких операций, кроме зачисления средств.

PIN – код вводится клиентом самостоятельно со специальной клавиатуры считывающего или записывающего устройства. Пользователь карты обязан соблюдать строгую секретность, так как в первую очередь он сам заинтересован в соблюдении этого правила.

В отличие от банкоматных дебетовых карт карточки для покупки через торговые терминалы, установленные в торговых точках (POS cards), привязаны к чековому или сберегательному счету клиента. Ввиду списания небольших сумм торговые терминалы не запрашивают личные коды. Торговый терминал (point–of–sale terminals) – это расчетная установка в магазине, чаще всего это механические устройства для прокатки рельефной части пластиковой карты, для получения слипа, который подписывает клиент. При определенных условиях дебетовая карточка может стать кредитной, если она наделена возможностью предоставления овердрафта. ОВЕРДРАФТ – возникновение дебетового сольдо при оплате покупки или услуги на сумму, превышающую остаток на текущем счете клиента банка, т. е. может быть произведен платеж на большую сумму, чем числятся на счете владельца карточки. Фактически это сумма, которую клиент берет у банка без подписи специального кредитного договора. По сути дела, кредит по карточкам и овердрафт по карточке можно отнести к разновидности потребительского кредита.

3. КРЕДИТНЫЕ КАРТЫ И ИНТЕРНЕТ

Транзакции по кредитным картам достигают сейчас 90% от общего объема транзакций, совершаемых в Internet. Использование кредитных карт для совершения сделок через Internet облегчается тем обстоятельством, что держатели карт уже привыкли к «безкарточным» транзакциям по телефону или по почте.

Безусловно, электронная коммерция потенциально содержит лазейки для краж и злоупотреблений, как, впрочем, и другие, более традиционные виды торговли. Следует, однако, отметить, что использование кредитных карт в киберпространстве является с многих точек зрения гораздо более безопасным, чем в обыденном мире. Например, копирки от слипов могут быть легко похищены из мусорного ящика в ресторане или магазине. В любом случае данные о номерах кредитных карточек сделавших приобретение покупателей, какое – то время находятся в магазине, что дает беспринципным сотрудникам возможность воспользоваться ими в мошеннических целях. Прослушивание телефонной линии для получения номеров кредитных карточек с технической точки зрения также представляется гораздо более легкой задачей, чем перехват и декодировка транзакции в Internet.

Оплачивая покупки кредитной картой, покупатель доказывает продавцу свою платежеспособность, сообщая ему номер карты. Продавец может проверить его счет в банке и предоставить покупателю платежный чек, чтобы последний его заверил своей подписью. Затем продавец использует слип, чтобы забрать деньги в банке, а покупатель, получив очередную выписку своего лицевого счета, найдет там запись о совершенной транзакции. 

Покупка по кредитной карточке через Интернет происходит по тому же самому сценарию, но с дополнительными шагами для обеспечения безопасности транзакции и аутентификации покупателя и продавца. Уже появилось множество различных систем использования кредитных карт в Интернете. Их отличительные черты – уровень безопасности транзакции и программное обеспечение, необходимое покупателю и продавцу для ее осуществления.

В открытой сети платеж кредитной картой может быть осуществлен двумя различными способами: покупатель посылает по Интернету незашифрованный номер своей кредитной карты или ее реквизиты, зашифрованные до проведения каких – либо транзакций.

ПЕРЕДАЧА РЕКВИЗИТОВ КРЕДИТНОЙ КАРТЫ И ПРИЕМ ЗАКАЗА С ПОМОЩЬЮ ФОРМ HTML И CGI - СЦЕНАРИЕВ (ДАННЫЕ НЕ ЗАЩИЩЕНЫ)
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При передаче зашифрованных реквизитов также возможны варианты, в зависимости от того, что именно было зашифровано. Если все общение между покупателем и продавцом происходит в зашифрованном виде, то продавец, чтобы выполнить заказ, должен, по крайней мере, расшифровать информацию, касающуюся деталей этого заказа. А чтобы покупатель был уверен, что реквизиты его кредитной карты узнают только правомочные лица, и в том, что он защищен от обмана продавца, можно поручить расшифровать информацию для авторизации покупки доверенной третьей стороне.

Пользуясь Web, покупатель может внести номер кредитной карты в форму заказа и передать информацию на Web – сервер продавца, тогда данные будут переданы в открытом виде. При этом безопасность никак не гарантирована: кто – то может отследить сетевой трафик и перехватить передачу, либо непорядочный продавец (или тот, кто выдает себя за продавца) использует незашифрованный номер карты для нелегального получения с нее денег.

ПЕРЕДАЧА РЕКВИЗИТОВ КРЕДИТНОЙ КАРТЫ И ПРИЕМ ЗАКАЗА С ИСПОЛЬЗОВАНИЕМ ВСПОМОГАТЕЛЬНОГО ПРИЛОЖЕНИЯ – ЭЛЕКТРОННОГО БУМАЖНИКА И С УЧАСТИЕМ ДОВЕРЕННОЙ СТОРОНЫ.
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                                                                                             Передача зашифрованного           

                                                                                                      запроса на авторизацию 


Для обработки поступающей информации о кредитных картах и данных из форм, заполненных заказчиками, компании требуется лишь Web – сервер и CGI - сценарий (Common Gateway Interface – средство разработки сценариев для работающих по протоколу HTTP Web – серверов. Часто используется для обмена информацией между Web – сервером и базой данных). Но если вы хотите обезопасить общение между покупателем и продавцом. То лучше использовать Web – браузер и сервер, поддерживающие протокол SSL (Secure Sockets Layer). 

Серверы и браузеры, поддерживающие протокол SSL, защищают данные лишь от нежелательного просмотра в сети, но не от любопытных глаз на сервере продавца. Чтобы защититься от мошенника – продавца (например, от использования кредитной карты для несанкционированных покупок), необходимо использовать системы от CyberCash, Verifone или First Virtual. CyberCash и Verifone применяют вспомогательное приложение для Web – браузера, так называемый электронный бумажник, и передают зашифрованный номер кредитной карты на свой собственный сервер для аутентификации и подтверждения покупки (система vPOS, разработанная компанией Verifone, использует протокол SET для передачи информации банку продавца. CyberCash применяет свое собственное программное обеспечение для обработки информации о кредитной карте до проведения расчета с банком). First Virtual выдает клиентам персональный идентификатор Virtual PIN и они затем используют его вместо номера кредитной карты. После получения информации о продаже от продавца, First Virtual преобразует Virtual PIN в номер счета кредитной карты, чтобы провести расчет (First Virtual использует электронную почту для получения от заказчика подтверждения покупки перед тем, как авторизовать перечисление средств продавцу). 

ОБРАБОТКА ТРАНЗАКЦИИ ПРИ ОПЛАТЕ В СЕТИ ПОКУПКИ КРЕДИТНОЙ КАРТОЙ С УЧАСТИЕМ CYBER CASH ИЛИ VERIFONE.



 8 Информация о покупке




1 Зашифрованный номер кредитной

             Покупатель
карты и цифровая подпись
Продавец


                                                          2 передача


Ежемесячная выписка по счету
7 ОК





                                                                         3 проверка подлинности кредитной 


карты и наличия средств


                                                                                                                                                                        6 ОК   


4 запрос

Банк покупателя



5 авторизация

ОБРАБОТКА ТРАНЗАКЦИЙ ПРИ ОПЛАТЕ В СЕТИ ПОКУПКИ КРЕДИТНОЙ КАРТОЙ С УЧАСТИЕМ FIRST VIRTUAL.
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                                                     7 авторизация

Дополнительное преимущество электронной версии перед традиционной системой платежа в том, что шифрование информации о кредитной карте с участием доверенной третьей стороны (Cyber Cash и First Virtual) вместо самостоятельной обработки кредитной карты продавцом гарантирует более высокий уровень защиты от мошенничества.

Системам обработки платежей кредитными картами в Интернете еще предстоит обрести единообразие в способах проведения операций. Должен появиться единый стандарт, который позволит программному обеспечению различных обработчиков функционировать совместно. Этот недостаток совместимости пока содержит широкое распространение покупок с помощью кредитных карт в Интернете.

Однако уже действуют два стандарта, упрощающих применение электронного бумажника и проведение транзакций с использованием кредитных карт.

Первый – протокол SET (Secure Electronic Transaction), разработанный консорциумом во главе с Master Card и Visa. SET представляет собой набор протоколов, предназначенных для использования другими приложениями (такими, как Web – браузер). Он рекомендован как стандарт обработки транзакций, связанных с расчетами за покупки по кредитным картам в Интернете. Протокол SET использует цифровые сертификаты для идентификации всех сторон, участвующих в продаже. SET также шифрует информацию о кредитной карте и покупке перед тем, как передать ее по Интернету.

Второй стандарт – JEPI (Joint Electronic Payment Initiative), - результат усилий, координируемых консорциумом World Wide Web Consortium и компанией Commerce Net. JEPI – это попытка стандартизировать взаимодействие сторон в процессе платежа. На стороне покупателя (клиент) он обеспечивает интерфейс, позволяющий Web – браузеру и электронному бумажнику использовать различные протоколы платежей. На стороне продавца (сервер), он занимает положение между сетевыми и транспортными уровнями, чтобы передавать поступающие транзакции соответствующему транспортному протоколу (например, электронной почте или HTTP) и соответствующему платежному протоколу (такому, как SET).

Поскольку весьма вероятно, что для платежей, транспортировки и электронных бумажников будут применяться различные протоколы, JEPI полезен тем, что позволяет пользователю применять одно приложение и один интерфейс в различных коммерческих ситуациях. Он также предоставляет возможность продавцу поддерживать различные платежные системы, предпочитаемые покупателями.

ПЛАТЕЖНЫЙ ПРОЦЕСС С ИСПОЛЬЗОВАНИЕМ JEPI
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                                                                Интернет
Оплата покупок кредитными картами через Интернет, несомненно, приобретет популярность. Разрабатываются и еще две системы: одна – корпорацией FSTC (financial services Technology Corporation), другая - компанией CyberCash. Эти системы позволят потребителям расплачиваться непосредственно с Web – продавцами, используя электронные чеки.

Бумажный чек, по сути, представляет собой предписание покупателя своему банку перечислить деньги с его счета на чей – то еще. Оно не направляется в банк напрямую, а остается у получателя платежа, который должен предъявить чек в банке и забрать деньги. После того как деньги сняты со счета, чек возвращается плательщику и может затем служить доказательством факта платежа.

Электронному чеку присущи те же особенности, что и бумажному. Он также является указанием плательщика банку перечислить деньги и также, как и бумажный чек, выдается получателю платежа, который предъявляет его банку для получения денег.

Но есть один важный аспект, в котором электронный чек превосходит бумажный. Как плательщик, Вы можете обезопасить себя от мошенничества, закодировав номер своего счета открытым ключом банка (имеется в виду система шифрования с открытым ключом (public key encryption), где для шифрования используется открытый  (public) ключ получателя, известный всем его корреспондентам, а для расшифровки - личный (private) ключ, который знает только сам получатель) и скрыв его, таким образом, от продавца. Как и при использовании протоколов SET, с помощью цифровых сертификатов можно провести аутентификацию плательщика, его банка и банковского счета.

Система, разработанная Cyber Cash для выписки электронных чеков, является дополнением электронного бумажника для кредитных карт и может быть использована тем же способом при расчетах с теми же продавцами. Однако в отличие от системы для платежей кредитными картами, Cyber Cash не служит посредником для обработки реквизитов чека, эта функция передается непосредственно банкам.

 FSTC – это консорциум банков и клиринговых центров, разработавший свой вариант электронного чека. Моделируя традиционный бумажный чек, этот новый чек выписывается в электронном виде и использует цифровую подпись при оформлении и индоссировании (совершение передаточной надписи).

Чтобы придать гибкость своей платежной системе,  FSTC хочет предложить пользователям выбор платежных инструментов, которые позволят им представлять электронные чеки как удостоверенные чеки (certified checks) или, например, как электронные бланки регистрации покупки по карте.

4. ЗАКЛЮЧЕНИЕ ДОГОВОРА С КЛИЕНТОМ НА ПОЛУЧЕНИЕ И ОБСЛУЖИВАНИЕ ПЛАСТИКОВЫХ КАРТОЧЕК

Банк – эмитент и пользователь (держатель) карточки заключают договор, в котором определяются права и обязанности сторон. Обычно это делается следующим образом: клиент изъявляет желание получить карточку, оператор предлагает ему заполнить заявление и дает предлагаемый банком типовой договор об условиях использования карты. Если предложенные условия клиента устраивают, он заполняет стандартное заявление, куда вносятся следующие данные о нем:

· Ф. И. О. латинскими буквами;

· Дата рождения;

· Адрес прописки (регистрации);

· Адрес фактического проживания;

· Место учебы или работы;

· Должность

· Телефоны

· Данные общегражданского паспорта.

В заявлении есть раздел контрольной информации, в который вносится: ключевое слово, необходимо для идентификации пользователя. Заканчивается заявление указанием даты и личной подписью заявителя, а также специальными служебными отметками банка. При заключении договора банк обязуется предоставлять клиенту выписку о состоянии спецкартсчета. При прекращении действия карты по заявлению держателя ему возвращается остаток денежных средств, при этом средства возвращаются лишь после урегулирования всех спорных транзакций за установленный договором календарный период времени. Банк имеет право списывать в безакцептном (акцепт – согласие на платеж) порядке со счета держателя следующие суммы:

· Связанные с предоставлением держателю дополнительных услуг;

· Фактически произведенных банком расходов на получение документов, подтверждающих операцию, по которой документально доказана необоснованность претензии держателя;

· Операций, совершенных по карте до дня сдачи карты в банк (включительно), в том числе сумму платы за услуги, предусмотренные тарифами банка;

· Связанные с расследованием и предотвращением незаконного использования карты;

· Операций, совершенных держателем с нарушением условий пользования картой, определенных в договоре;

· По постановлению компетентных органов.

Если у держателя карты возникает задолженность. То банк имеет право уменьшать на сумму овердрафта доступный для авторизации остаток по другим международным картам, выпущенным этим же банком, которые есть у держателя, до тех пор пока задолженность не будет погашена. В случае возникновения у держателя задолженности в связи с нарушением правил пользования картой или при других действиях, связанных с использованием карты, но в результате которых банк несет материальный ущерб, банк имеет право:

1. Приостановить или прекратить действие карты всеми доступными ему средствами, вплоть до ее изъятия.

2. Направить держателю уведомление с требованием возврата карты в банк.

3. Начислить на сумму задолженности проценты со дня образования задолженности по ссудному счету (не включая эту дату) до дня погашения задолженности (включительно) по ставке, предусмотренной тарифами банка.

В случае если держатель не сообщил заранее банку о намерении отказаться от использования карточки (как правило, за 45 суток до истечения срока действия), банк автоматически ее перевыпускает. Исходя из правил международной платежной системы, к которой принадлежит данная карта, банк имеет право устанавливать лимиты на получение наличных денежных средств по карте в сторонних банках. В этом случае он обязан уведомить своих клиентов через средства массовой информации, информационные стенды или путем рассылки информации конкретным держателям карт.

Держатель карты, в свою очередь, обязан выполнять условия пользования карточкой, оговоренные при заполнении заявления, также своевременно письменно информировать банк, если произошло изменение данных, указанных в заявлении на получение карточки, не позднее 5 рабочих дней с момента их возникновения. В случае возникновения овердрафта погасить задолженность не позднее 3 рабочих дней со дня уведомления. Естественно, что по карточкам, по которым овердрафт не предусмотрен, перерасход средств недопустим, а использование денежных средств должно идти в пределах их остатка на счете. Уведомлением считается: письменное или устное уведомление банком держателя карты; очередная выписка по счету карты; справка о балансе счета карты, полученная в ПВН (пунктах выдачи наличных денег), торговых и сервисных точках посредством POS – терминалов. Чтобы без лишних проблем решать спорные вопросы, клиентам рекомендуется сохранять все документы по операциям с картой в течение 6 месяцев со дня совершения операции. В случае утраты карты необходимо сразу же сообщить об этом в банк, причем чаще всего банк не несет ответственность по финансовым операциям с такой картой, пока не получит письменного заявления клиента, подтверждающего устное сообщение. Претензии о спорных транзакциях подаются по месту выдачи карты не позднее 45 календарных дней со дня совершения такой транзакции. При закрытии карточки до окончания срока ее действия плата, внесенная за годовое обслуживание карты, не возвращается.

К счету, кроме основной карты, могут выпускаться дополнительные. Все вышеизложенные правила действуют и в их отношении. Каждый банк предлагает свои условия использования карты, ориентируясь в основном на правила, уже принятые в определенной платежной системе, и на свой опыт в области обслуживания карт. Тарифы на услуги выставляются с учетом покрытия затрат на изготовление и обслуживание карт, ценовой конкуренции на рынке пластиковых карточек, сложившейся в регионе деятельности банка. Карточка является собственностью банка и передается клиенту во временное пользование.

Рассмотрев все вышеизложенное, можно сделать вывод о том, что в нашей стране есть небольшое преимущество перед другими странами в плане распространения смарт – карт. Мы можем учесть опыт и ошибки других государств и строить систему расчетов пластиковыми деньгами без использования устаревшей технологий. Один из основных недостатков смарт –карт – их пока еще высокая стоимость по сравнению с магнитными карточками. В нашей стране пластиковые деньги – новое платежное средство, чтобы оно стало традиционным, предстоит еще очень многое сделать и со стороны государства, и со стороны потребителей.     

5. МЕЖДУНАРОДНЫЕ И ОТЕЧЕСТВЕННЫЕ СИСТЕМЫ РАСЧЕТОВ ПЛАСТИКОВЫМИ КАРТОЧКАМИ

Целью созданий платежных ассоциаций является создание стройной системы проведения безналичных расчетов между их участниками. Ассоциациями разрабатываются общие правила по организации и функционированию карточных расчетов. Органы управления таких систем строятся исходя из крупных масштабов их деятельности, например, ассоциация VISA имеет несколько дирекций, каждая из которых отвечает за деятельность в своем регионе. Расходы платежных систем покрываются за счет взносов банков – участников. Которые делаются пропорционально объему проводимых ими карточных операций. Платежные ассоциации выполняют следующие функции:

· Выдача лицензий на эмиссию пластиковых карточек с логотипом системы;

· Разработка общих правил ведения операций по карточкам и расчетов между участниками;

· Разработка новых платежных продуктов и их продвижение на рынке;

· Охрана патентов и прав;

· Обмен финансовой информацией между участниками системы;

· Помощь в функционировании национальных международных систем расчетов.

Важным вопросом в построении деятельности платежных систем является проблема взаимодействия между различными ассоциациями. Для более эффективного взаимодействия необходимо создание процессинговых центров, которые могут проводить авторизации по пластиковым картам разных систем. Процессинговый центр – это юридическое лицо (или его структурная единица), которое обеспечивает информационное и технологическое взаимодействие между участниками расчетов. Взаимодействие разных систем в урегулировании расчетов между участниками выглядит следующим образом:
Урегулирование расчетов между разными платежными системами


1 – операции продавцов товаров и услуг

2 – операции владельцев карточек

Если в платежную систему входит несколько эмитентов, то принципы ее построения следующие:

1. Все эмитенты обязаны придерживаться правил, существующих в системе по регламентации эмисси карт, взаиморасчетам между участниками системы.

2. Банки – участники эмитируют карты в едином стандарте и самостоятельно ведут счета по своим картам, обмениваясь информацией с центральной базой данных (центром авторизации).

3. Центр авторизации обрабатывает запросы из банков и торговых точек, выдает разрешения или отказы на проведение операций по эмитированным картам, рассылает информацию в банки участники системы.

4. Банки и торгово – сервисные предприятия, входящие в ассоциацию, обслуживают все карточные системы после разрешения Центра авторизации.

5. Банки – участники проводят между собой расчеты за операции по картам в сроки, которые определены в правилах платежной системы.

В расчетах внутри платежной системы могут существовать следующие схемы:

1. В системе есть расчетный банк. Процессинговая компания получает от банков – участников доверенности на право распоряжения их корреспондентскими счетами, которые открыты каждым банком в расчетном банке системы. Процессинговая компания формирует для расчетного банка распоряжения о проведении между банками – участниками расчетов. Расчетный банк проводит операции и не позднее двух операционных банковских дней предоставляет информацию банкам – участникам в виде выписок о состоянии счета. Минимальная сумма, которую каждый банк – участник должен размещать на своем корреспондентском счете, не должна быть меньше суммы дневного оборота по карточкам данного банка в торговой сети и пунктах выдачи наличных денег.

2. В системе нет расчетного банка. Процессинговая компания формирует финансовые сообщения каждому банку – участнику после обработки результатов операций по карточкам. Получив информацию из процессинговой компании, банки – участники самостоятельно проводят свои расчеты.

На сегодняшний день в мире функционирует несколько крупных международных платежных ассоциаций.

Сначала рассмотрим наиболее известные и уже имеющие свои традиции системы.

Ассоциация VISA состоит из более чем 300 000 терминалов, находящихся в 108 странах мира. Данная платежная система предлагает пользователям целую серию карточных продуктов для разных сегментов рынка с учетом финансовых возможностей и интересов владельцев пластиковых карт. Visa International выпускает следующие категории пластиковых карт: PLUS, InterLink, Electron – это дебетовые карточки для банкоматов и POS – терминалов; карты категорий Classic, Business, Premium Gold сочетают в себе и кредитные, и дебетовые функции. Разные категории карт, в зависимости от их «ранга», дают возможность получения дополнительных услуг и льгот. Наибольший спектр дополнительных услуг дает карточка VISA GOLD (у еще называют Premier Card – Премьер Кард), которая рассчитана на высокоплатежеспособных клиентов. Пользователи такой карточки могут иметь, например, такие льготы:

· Страхование владельца от несчастных случаев при поездках в размере $ 100 – 250 тыс.;

· Гарантированное бронирование номеров в отелях;

· Трехмесячное страхование от потери или хищения купленных товаров, оплаченных данной картой;

· 10% скидка при оплате международных телефонных переговоров;

· Страховка при авиаперелетах в размере $ 500 тыс.;

·  Гарантийный срок по покупкам – 1 год.

По карте Премьер ее владельцу открывается кредитная линия от минимальной суммы - $ 5 000. В зависимости от кредитоспособности пользователей карточек платежной системы VISA можно классифицировать следующим образом (в порядке возрастания их платежных возможностей):

· I уровень. В основном пользователи банкоматов (VISA PLUS);

· II уровень. Новички в системе банковского обслуживания (InterLink);

· III уровень. Массовый рынок (VISA ELECTRON);

· IV уровень. Клиенты среднего и чуть выше среднего достатка (VISA CLASSIC, VISA BUSINESS);

· V УРОВЕНЬ. Клиенты с солидным состоянием (VISA GOLD).

Наряду с ассоциацией VISA в мире действует еще несколько традиционно известных платежных систем. В частности это – MasterCard, American Express, Europay International, Diners Club.

Ассоциации VISA и MasterCard – два основных конкурента на рынке пластиковых карт. Их конкуренция началась в 70-х гг., когда в США сформировалось два лидера по выпуску банковских карт - National Bank Americard (в дальнейшем VISA) и Interbank Card Association (в дальнейшем Master Card). 

Платежная ассоциация Europay International была образована в сентябре 1992 г. в результате слияния трех компаний: Eurocard International, Eurocheque International, Eurocheque International Holding. В капитале ассоциации участвуют финансовые институты 22 стран Европы. На долю Europay приходится 59% всех операций с карточками в Европе. Наиболее перспективным рынком распространения карточных продуктов системы, по мнению аналитиков ассоциации, является Россия. В 1988 г. было подписано соглашение между MasterCard и Eurocard International, которое помогло в создании объединенной платежной инфраструктуры.

Крупные отечественные банки тоже стали вступать в международные платежные системы, вливаясь в мировую систему банковских услуг. Для того, чтобы иметь возможность эмитировать карточки известных платежных систем на территории страны, банк должен получить у платежной ассоциации специальную лицензию. Несмотря на негативное влияние августовского кризиса в 1998 г., международные платежные системы действуют достаточно успешно.

В области небанковских карточек безусловные лидеры – это системы Dinners Club International (DCI) и American Express.

Ассоциация Dinners Club International образована в 1950 г. И выпустила свои первые 200 расчетных карточек для работников офисов, расположенных в Empire State Building. Главная задача, которую поставила перед собой данная система, - быть мировым лидером в сегменте карточек туризма и развлечений, предоставляя набор эксклюзивных услуг для частных клиентов, которые обладают высокими доходами и часто совершают деловые и туристические поездки. На сегодняшний день ассоциация – безусловный мировой лидер в этой области, DCI (www.diners.ru) выпущено примерно 

9 млн. карточек в 66 национальных валютах. Оборот этой платежной системы только в 1998 г. составил $ 33, 2 млрд., карточки принимаются к обслуживанию в 5 млн. торговых точек и 457 тыс. банкоматов в 201 стране мира. В нашей стране обслуживание карточек началось с 1969 г. Расчетным банком этой системы является « Славянский банк». 

Известные платежные ассоциации Europay International, MasterCard International, VISA International условно объединяются под аббревиатурой EMV и совместно контролируют большую часть мирового рынка пластиковых карточек. EMV разрабатывает новые виды микропроцессорных карт (смарт – карт), цель этих разработок – определение минимальной функциональности для обеспечения международной совместимости микропроцессорных карточек разных платежных систем.

Национальные платежные системы страны начали образовываться с 1992 г. первоначально в них предпочитали объединяться не очень крупные банки. Большинство первых систем уже исчезло из экономики страны. Многие их них были поглощены более сильными конкурентами. На сегодняшний день самые известные платежные национальные ассоциации банковских карточек – это: STB card, Union Card, «Золотая Корона».

Стать участником программы было достаточно просто. Заинтересованный банк подписывал договор о получении комплекта оборудования, договор о присоединении системе «Золотая Корона» и лицензионное соглашение на использование программного обеспечения (www.korona.net). Похоже, что у такой платежной системы были большие планы по расширению круга своих участников. В результате августовского кризиса она, как и другие российские платежные системы, лишилась многих своих участников и клиентов. Процесс возрождения пошел в сторону увеличения и улучшения инфраструктуры обслуживания пластиковых карт.

Помимо эмиссии карточек многие платежные системы , точнее банки – участники, занимаются «зарплатными проектами», когда предприятие или фирма заключает договор на перечисление заработной платы своим работникам на карточки какой – либо устраивающей его системы. Нетрудно предсказать, что в связи с усиливающейся межбанковской конкуренцией количество существующих в стране платежных систем сократится (это отчасти уже произошло). Выживут, скорее всего, те, кто предложит более широкий спектр услуг и приемлемую цену по обслуживанию своих эмитированных карточек. В любом случае, полный переход экономических расчетов в нашей стране на «пластик» состоится еще не скоро.  

6. НЕЗАКОННЫЕ ДЕЙСТВИЯ С ДОКУМЕНТАМИ НА ПЕРЕВОД, ПЛАТЕЖНЫМИ КАРТОЧКАМИ И ИНЫМИ СРЕДСТВАМИ ДОСТУПА К БАНКОВСКИМ СЧЕТАМ, ОБОРУДОВАНИЕМ ДЛЯ ИЗГОТОВЛЕНИЯ.

Регулируются статьей 200 Уголовного Кодекса Украины:

1. Подделка документов на перевод, платежных карточек либо иных средств доступа к банковским счетам, а равно приобретение, хранение, перевозка, пересылка с целью сбыта поддельных документов на перевод либо платежных карточек или их использование либо сбыт –  наказывается штрафом от пятисот до тысячи не облагаемых налогом минимумов доходов граждан или лишением свободы на срок до трех лет.

2. те же действия, совершенные повторно или по предварительному сговору группой лиц, - наказываются лишением свободы на срок от двух до пяти лет.

Примечание. Под документами на перевод следует понимать документ в бумажном или электронном виде, используемый банками либо их клиентами для передачи поручений или информации на перевод денежных средств между субъектами перевода денежных средств (расчетные документы, документы на перевод наличных средств, а также используемые при проведении межбанковского перевода и платежного сообщения, иные).

Непосредственный объект этого преступления – общественные отношения в сфере деятельности кредитно – финансовых органов в выпуске в оборот и использование документов на перевод.

Предмет этого преступления составляют: подделанные документы на перевод; платежные карточки, другие способы доступа к банковским расчетам.

В примечании к ст. 200 указывается, что под документами на перевод следует понимать документ в бумажном или электронном виде, используемый банками или их клиентами

для передачи поручений или информации на перевод денежных средств между субъектами (расчетные документы, документы на перевод наличных средств, а также используемые при проведении межбанковского перевода и платежного сообщения, иные).

Закон Украины «О платежных системах и переводе денег в Украине) от 5 апреля 2001 г. раскрывает содержание терминов, которые используются в диспозиции ст. 200 для обозначения предмета преступления, в том числе для обозначения других способов доступа к банковским расчетам.

Документы на перевод, платежные карточки или другие документы, которые выступают предметом преступления, который рассматривается, не являются ценными бумагами.

Объективная сторона этого преступления может выражаться в подделке, приобретении, хранении, перевозки, пересылке с целью сбыта указанных предметов, а также в использовании поддельных документов на перевод или платежных карточек, или сбыте этих предметов.

Использование – это использование поддельных документов на перевод или платежных карточек по их прямому назначению, т. е. использование их в финансовых отношениях как действительных.

Приобретение, хранение, перевозка, пересылка, использование, сбыт поддельных документов на перевод или платежных карточек является свершенным преступлением с момента совершения этих действий.

Субъективная сторона этого преступления – прямой умысел, соединенный с целью сбыта. Цель сбыта предусматривает, кроме цели передать другому лицу возмещая или безоплатно подделанные документы на перевод или платежные карточки, также и цель использовать эти документы в финансовых отношениях.

Субъект преступления – любое лицо, которое достигло 16-летнего возраста.

Часть 2 ст. 200 предусматривает ответственность за те же действия, совершенные повторно или по предварительному сговору группой лиц.

Наказание за преступление: согласно ч.1 ст. 200 - штраф от пятисот до тысячи не облагаемых налогом минимумов доходов граждан или лишением свободы на срок до трех лет; согласно ч.2. ст. 200 - наказываются лишением свободы на срок от двух до пяти лет.

7. ХИЩЕНИЯ С ИСПОЛЬЗОВАНИЕМ ПЛАСТИКОВЫХ КАРТОЧЕК

Обращение пластиковой карты регулируется законодательством Украины, международными правовыми нормами, обычаями делового оборота и правилами, установленными банком.

В первые годы существования пластиковых карт фиксировалось очень небольшое число связанных с ними криминальных деяний. Потери полностью прогнозировались и не выходили из – под контроля. Сейчас ситуация иная…

Большую опасность представляет кража пластиковых карт. Крадут их не только из кошельков и карманов владельцев, но и при пересылке по почте, реже – в самом банке. Довольно часто карты, полученные по поддельным документам или совсем без документов, являются орудием совершения преступлений и после этого объявляются утерянными. В странах Юго – Восточной Азии, Тайване, Таиланде существуют целые подпольные фабрики, изготовляющие карточки по копиям чеков – слипов, остающихся в магазинах после электронных расчетов, подделке и перемагничиванию обычных пластиковых карточек.  

Также уверенность в надежности сети банкоматов – немаловажный фактор, влияющий на рост числа владельцев пластиковых карт. Случаи незаконного получения денег через банкоматы подрывают доверие к ним. Большинство таких случаев связано с нарушением тайны ПИН – кода по вине владельцев пластиковой карты. Более бдительные могут быть уверены в неприкосновенности своих сбережений.

Нынешняя ситуация, связанная с пластиковыми картами, имеет две характерные особенности. С одной стороны, это очень низкая кредитоспособность потенциальных владельцев пластиковых карт, существенно замедляющая их распространение. С другой – уникальная возможность использовать большинство новейших технологических достижений. Пока что банки, как крупные, так и небольшие, используют их несогласованно, с высокой степенью финансового риска, создавая определенные условия мошенникам.

Преступный мир сумел быстро сориентироваться. Мошенники уже подключились к международным системам Europay и Visa. Значительное число банков и частных лиц широко используют карточки ведущих процессинговых компаний мира, как Union card, STB Card, Золотая Корона. Невозможно предугадать, какая система станет единым международным стандартом через несколько лет. Однако именно сейчас закладывается основа универсальной пластиковой карты будущего. Многие разработчики пластиковых карт интенсивно работают на будущее. 

Хищение денежных средств банка, совершаемое с использованием пластиковых карточек, можно условно разделить на четыре большие группы:

1. Хищение с использованием подлинных карточек, утраченных владельцами (в результате утери либо неправомерного завладения злоумышленниками);

2. Хищение с использованием поддельных кредитных карточек;

3. Хищение с использованием подлинных карточек, заведенных злоумышленниками;

4. Мошенническое использование платежных квитанций.

Рассмотрим поподробнее эти группы.

Использование злоумышленниками пластиковых карточек, похищенных у их владельцев. 

В основе всех способов мошенничества с использованием пластиковых карточек лежит незаконное списание денег со счетов клиента в банке – эмитента. Оно осуществляется путем несанкционированного вмешательства в применяемые банком процедуры расчетов, независимо от того, осуществляются ли они на основе бумажных либо электронных носителей.

Широко распространенных способом хищения денег с использованием подлинных пластиковых карточек является «овердрафт с мошенническим применением карточки». Под овердрафтом понимается форма краткосрочного кредита, предоставление которого осуществляется списанием средств по счету клиента банка, в результате чего образуется дебетовое сольдо. Овердрафт предоставляется наиболее надежным клиентам по договорам. В которых устанавливаются: максимальная сумма овердрафта, условия предоставления кредита, порядок погашения.

Указанный способ мошенничества применяется в системах банк – мерчант (предприятие торговли или сферы услуг, принимающее банковские карточки к обслуживанию), использующих для фиксации факта списания денег со счета бумажные носители (слипы – расходные документы, содержащие оттиск реквизитов карточки и подпись ее владельца). Мошенник, располагая кредитной карточкой с незначительной суммой на счете, в короткое время проводит как можно больше операций по выплате денег со счета, незаконно завладевая деньгами и товарами. Расчеты злоумышленников основаны на том. Что банки и магазины сдают слипы в банк раз в две недели, поэтому факт хищения денег по карточке обнаруживается со значительным опозданием.

Овердрафт с мошенническим применением карточки может быть совершен и в тех мерчантах, где для списания денег со счета используется электронная система банк – мерчант. Однако в таких случаях время между совершением хищения и его обнаружением значительно сокращается.

Использование злоумышленниками поддельных пластиковых карточек.

В этой группе можно выделить пластиковые средства, в которые внесены подлоги, либо переделанные кредитные карточки, а также полностью поддельные кредитные карточки.

Международная Ассоциация по расследованиям преступлений с кредитными карточками указывает на следующие способы мошенничества, которые характерны для данной категории преступлений:

1. подделка с помощью фото – офсетной печати или шелкографии;

2. скобление и наклеивание нескольких букв или цифр;

3. нагрев и новое выдавливание номеров на месте утопленных;

4. механическое уплощение старого номера счета с повторным выдавливанием на специальных портативных машинах;

5. удаление букв или номеров дыроколом и замена их другими;

6. изменение магнитной пленки путем ее замены, буферизации, переноса или подрезки;

7. перенос изображения методом гравирования;

8. использование цветной копировальной машины;

9. помещение информации о счете на кусок белого плоского пластика;

10. использование карточек, разрезанных на две половины и склеенных; 

11. изменение информации в квитанции о продаже.

Способы 9 –11 могут быть использованы только в сговоре с продавцом.

Поддельные пластиковые карточки (кредитные и дебетовые) используются для получения денег, оплаты товаров и услуг с реально существующих счетов владельца подлинной карточки.

В отдельных случаях хищения денег по поддельным карточкам с реквизитами карточки подлинного владельца совершаются сотрудниками организаций, осуществляющими обслуживание по кредитным картам. Из зарубежной судебной практики известны случаи, когда для совершения указанного вида хищений специально создавались фирмы (торговые организации). Похитив определенную сумму денег по поддельным карточкам клиентов, организаторы мошенничества скрывались. Информацию о кодах клиентов и номерах их счетов мошенники получают в результате специальных манипуляций, осуществляемых в процессе оплаты владельцем карточки товаров или услуг.

Факты хищений денег с использованием поддельных карточек выявляются владельцами счетов на сразу, поскольку банки направляют им выписки по счетам с периодичностью один раз в месяц.

Использование подлинных пластиковых карточек, заведенных злоумышленниками для совершения хищений.

Карточка, оформленная с соблюдением установленных формальных процедур, используется злоумышленниками в качестве инструмента получения денег со специально открытого дебетового счета. Деньги на указанный счет незаконно переводятся с других счетов путем непосредственного вмешательства злоумышленников в операционную систему банка. А затем изымаются через банкомат либо реализуются путем получения товаров и услуг.

Указанный способ обычно применяется компьютерными взломщиками (чаще всего из числа работников банка – настоящих или бывших). Карточка оформляется на подставное лицо либо на имя лица, утратившего паспорт.

Мошенническое использование платежных квитанций.

Правонарушения данной группы связаны с мошенническим использованием счетов (слипов). При этом возможны следующие варианты:

· С забытых в ресторанах, гостиницах и т. п. карт работниками предприятий снимаются слипы, в которых подделывается подпись, и в дальнейшем они используются для незаконного получения товаров и услуг на своем предприятии;

· Изготовленные аналогичным образом чеки сбываются иным лицам, которые предъявляют их в другие предприятия;

· С кредитной карточки без ведома ее владельца снимается не один экземпляр оттисков (слипов), а несколько, по которым незаконно получаются товары и услуги; такие действия совершаются, как правило, в ресторанах.

Кроме того, имеют место факты кражи импринтеров (прокатные устройства), при помощи которых изготавливаются поддельные слипы, предъявляемые в дальнейшем для отоваривания

Механизм противоправных действий работников банка, участвующих в совершении хищений, с использованием пластиковых карточек. 

Среди противоправных действий сотрудников банка с использованием пластиковых карточек принято различать: неправомерное увеличение кредитного лимита на конкретную карточку и последующее похищение денежных средств; несанкционированную установку в авторизационной системе специального статуса счета, позволяющего в определенных пределах снимать средства с карточки (разновидность кредитного лимита); несанкционированное пополнение счета карточки; выпуск параллельной карточки – двойника; несанкционированный выпуск новых пластиковых карт. Следует, однако, отметить, что указанные действия могут быть следствием не только злого умысла, но и результатом ошибки.

Хищение денежных средств с использованием несанкционированного пополнения счета совершила группа лиц с участием бывшего технического специалиста Сбербанка России. Злоумышленники открыли банковский счет и оформили пластиковую карточку на имя некоего Ч. по якобы утерянному паспорту в одном их отделений Сбербанка России в пермской области. Через три дня на этот счет путем незаконного вмешательства в операционную систему Сбербанка России были зачислены 2 млрд. руб. После этого мошенники сняли в отделении банка с карточки 1, 5 млрд. руб.

8. ХИЩЕНИЕ КАРТОЧЕК

Нередко карточки похищаются тайно у заранее выбранных клиентов путем карманных краж либо другим способом (кража из квартиры, автомашины и т. п.). Открытое завладение карточкой смысла не имеет, поскольку счет может быть заблокирован по заявлению клиента. Согласно зарубежной статистике хищения денег и товаров с использованием украденных пластиковых карточек составляют более 70% общего числа случаев неправомерного использования карточек. Однако на самом деле этот процент значительно выше. Поскольку не включает хищения с использованием так называемых утраченных карточек (более 20% общего числа). Само по себе случайное использование утраченных карточек в противоправных целях маловероятно, поскольку требует, кроме преступного умысла. Наличия специальных познаний и соответствующих навыков. Представляется, что в число «утраченных» статистика включает пластиковые карточки, похищенные при обстоятельствах, не очевидных для владельца.

В случае утери, хищения карточки, неплатежеспособности клиента компании (банки) заявляют такие карточки для внесения в «стоп -  листы» (списки недействительных карт), которые формируются по регионам: Европа, Африка, Северная Америка. СНГ и т. д.

Нахождение карточки в «стоп – листе» обходится банкам в крупные суммы денег, поэтому в отдельных случаях они вносят карточки не во все регионы, а по своему усмотрению, т. е. в регионы наиболее вероятного криминального их использования. Компании формируют «стоп – листы» и отсылают их в свои агентства. С момента получения «стоп – листа» ответственность за сделки и соответствующий ущерб от злоупотреблений с кредитными карточками, включенными в него, несет предприятие, принявшее их к оплате. 

Процедура блокирования счета по похищенной (утраченной) карточке может занять до трех суток. Именно в этот период наиболее вероятно использование карточки для получения товаров, услуг или наличных денег. Похищению карточек способствует своеобразие психологии клиентов, проявляющих к ним меньше внимания, чем к наличным деньгам.

9. ПОДДЕЛКА КАРТОЧЕК

По способам подделки фальшивые карточки можно классифицировать на три основных вида: 1) полностью поддельные карточки, внешне напоминающие подлинные. 2) карточки, подделанные путем внесения изменений во внешние реквизиты и 3) карточки, подделанные путем перекодирования информации, содержащейся на магнитном носителе. В последнем случае внешние реквизиты и данные магнитного носителя не совпадают. Перекодирование магнитной записи может осуществляться многократно. Кроме того, преступники используют поддельные карты, не имеющие детального внешнего сходства с подлинными, однако снабженные фальсифицированными магнитными носителями.

Подготовка к хищению с использованием похищенных и поддельных пластиковых карточек включает добывание информации о кодах и номерах карточек действительных клиентов. Для этого преступники совершают целенаправленные действия: осуществляют перехват информации с использованием и без использования технических средств (подсматривают номера набираемого кода, считывают номера кода с использованием специально применяемых электронных устройств); добывают указанные сведения путем преднамеренного прослушивания (без использования технических средств); используют для определения номера карточки выброшенные ее владельцем квитанции; выведывают интересующую их информацию путем замаскированного опроса владельца карточки либо других осведомленных лиц; вовлекают в незаконное получение сведений о карточках работников банков (фирм), имеющих непосредственный доступ к сети и базам данных.

В современной отечественной криминальной практике известны случаи. Когда злоумышленники заводят подлинные карточки для похищения средств с фальшивых дебетовых счетов. Карточка оформляется с соблюдением установленных формальных процедур. В качестве владельца счета и карточки указывается подставное лицо либо лицо, утратившее паспорт.

10. ПРЕДУПРЕЖДЕНИЕ ХИЩЕНИЙ ДЕНЕЖНЫХ СРЕДСТВ БАНКА С ИСПОЛЬЗОВАНИЕМ ПЛАСТИКОВЫХ КАРТОЧЕК

Программы предупреждения хищений денежных средств банка с использованием пластиковых карточек, как правило, содержат комплекс мер организационного и технологического характера.

Организация выпуска карточек должна начинаться с письменного согласования определенных мер между подразделениями, участвующими в указанной процедуре. В процессе согласования инициатор выпуска готовит мотивированное предложение об изготовлении карт; бухгалтерия подтверждает факт наличия средств на выпуск карты; служба защиты интересов банка (безопасности) высказывает свое мнение о необходимых мерах защиты изготовления и использования карточек; группа изготовления карточек готовит предложения производственно – технологического характера. Эти меры направлены на предотвращение возможного несанкционированного выпуска карточек.

В число организационных  мер входит проведение предварительной проверки персональных данных будущих владельцев пластиковых карточек и разработка рекомендаций для повышения надежности их хранения. Пристальное внимание соответствующих подразделений банка уделяется также проверке предполагаемых организаций – партнеров, предлагающих обслуживание клиентов банка по пластиковым карточкам.

Меры технологического характера имеют своей целью повышение надежности процедуры передачи информации платежной системы и идентификации владельца карточки. Зарубежные банки, в частности внедряют идентификационные системы с использованием биометрических (голос, отпечатки пальцев рук и др.) и экономических параметров (число покупок, затраченные суммы и др.) держателей карт.

Самостоятельными направлениями являются обеспечение мер безопасности в процессе изготовления карточек и их рассылки: сохранности изготовленных карточек, их заготовок и расходных материалов; соблюдение требований по разделению уровней доступа к различным этапам изготовления карточек с целью предельного ограничения числа лиц, осведомленных о вносимой в карточку ключевой информации.

Система контроля за операциями с пластиковыми карточками реализуется в двух направлениях: внешнем и внутреннем. Первое направление призвано отслеживать операции с пластиковыми картами вне банка. В число его задач входит, в частности, ведение и публикация специального банковского реестра с номерами блокированных пластиковых карточек («стоп – листа»). Задача второго направления – вести контроль за расчетами непосредственно в подразделениях, осуществляющих выпуск пластиковых карточек и расчеты с их использованием.

Абсолютно надежных способов сохранить свои деньги не существует. Например, нацисты под пытками «развязывали» языки вкладчикам самых надежных швейцарских банков и без особых проблем изымали вклады. Сейчас же, при соблюдении элементарной осторожности, владелец карты имеет гораздо больше шансов сохранить деньги, чем владелец наличных. Тем не менее стало очевидным, что само существование пластиковых карт породило и ряд серьезных проблем, связанных с безопасностью их использования. Довольно скоро пластиковые карты стали объектом фальсификаций. Правда, пока ещё не таких распространенных размеров, как с бумажными деньгами.

Потери от криминальных действий с пластиковыми картами в банковской сфере достигают астрономических сумм. Например, в Англии за 1993 год материальный ущерб от незаконных манипуляций с пластиковыми деньгами оценивался в 400 млн. фунтов стерлингов. Для магнитных кредитных и дебетовых карт ведущих компаний VISA и Master Card финансовые потери ежегодно составляют около 6 процентов общей стоимости совершенных операций. Опыт своевременного обнаружения подделок и фальсификаций давно накоплен в ряде стран, где карточные банковские технологи являются для людей не менее привычными, чем наличные деньги.

Мы в последние годы, с увеличением оборота пластиковых карточек, вышли на уровень преступности, соответствующий зарубежным показателям. 

Существующая законодательная база в этой области крайне слаба. Еще до принятия нового уголовного законодательства были зафиксированы случаи необоснованного отказа в возбуждении уголовных дел «за отсутствием состава преступления» по отдельным фактам мошенничества с пластиковыми картами. Объяснялось это и отсутствием опыта у работников правоохранительных органов, и нежеланием банков афишировать скандальные случаи. Для спецслужб, занимающихся борьбой с экономическими преступлениями, в связи с отсутствием оборота пластиковых карт и опыта борьбы с данными преступлениями, можно сказать, было новым явлением.

Первое уголовное дело о мошенничестве с кредитными картами, получившее широкий резонанс, расследовалось у нас в начале 90-х годов. Привлечение к ответственности одного из лидеров преступной группировки по кличке Сулейман позволило следствию выяснить, что мошенниками уже давно освоена техника изготовления фальшивых слипов.

Аферы приобрели массовый характер. В таких условиях первоочередными задачами явились разработка и принятие соответствующего законодательства, а также создание информационной системы в области обращения пластиковых карт. Одной из мер стала еженедельная рассылка по банкам стоп – листов, где перечислялись реквизиты похищенных, поддельных или подозрительных пластиковых карт. Во многих регионах России созданы специализированные подразделения, ориентированные на раскрытие подобных преступлений.

В 1994 году было возбуждено уже 42 уголовных дела и арестовано более пятидесяти человек по правонарушениям, связанным с пластиковыми картами. Количество криминальных эпизодов, совершенных этими людьми, превысило 2, 5 тыс., размер ущерба составил более 6 млн. долларов США.

В свое время в Москве была разоблачена организованная преступная группа, состоящая из нескольких бригад. В ней была налажена четкая дисциплина, соблюдались правила строгой конспирации.

Лидер группы был известен лишь ограниченному кругу лиц ближайших его соратников. Поэтому когда начались аресты членов группы, он мог исчезнуть за пределы страны. Но прежде при помощи фальшивых кредитных карт VISA им было похищено со счетов столичных банков свыше 500 тыс. долларов. Сейчас он находится в международном розыске, хотя перспектива поимки для потерпевших служит весьма слабым утешением. Деньги, видимо, уже не вернуть.

В уголовном деле хранится документ, составленный экспертами компании VISA из Лондона, в котором отмечено, что пластиковые карты, сфальсифицированные на столь высоком техническом уровне, ранее нигде не изымались.

Сегодня относительная безопасность любого человека может быть гарантирована только в банке, обменном пункте или охраняемых магазинах. И все же операции с деньгами, совершаемые в общем зале, могут быть визуально отслежены. Выйдя на улицу, становится беззащитным. Правда, завладев пластиковой картой насильно, преступник не сможет воспользоваться ею немедленно. Для получения наличных, ему необходимо предварительно узнать у жертвы PIN – код и места расположения банкоматов, принимающих для операций похищенную карточку. Необходимо также иметь минимум познаний о пластиковых деньгах, иначе карта вообще может быть не опознана банкоматом.

Некоторые «умельцы», стремясь «не беспокоить» лишний раз владельцев пластиковых карт, довольно быстро изобретали хитроумные способы совершения преступлений. Времена, когда пластиковые карты попросту воровали из карманов невнимательных иностранцев для того, чтобы основательно отовариться в ближайшем магазине, быстро ушли в прошлое. Освоившись, преступники предпочитают легально, но с использованием фальшивых документов, получать настоящие кредитные карты на скромную сумму. Зная о том, что требуется определенное время для того, чтобы информация о реальном состоянии счета оказалась в зарубежных банках, они, не теряя ни минуты (в этот же или на следующий день), отправляются на Запад.

По картам, полученным в России, удавалось получить денег значительно больше, чем было внесено при открытии счета. Некий предприимчивый мошенник умудрился таким образом лишить два солидных банка сорока тысяч долларов.

Известны многочисленные факты изготовления преступниками фальшивых пластиковых карт. Вначале на куске пластика имитировались некоторые атрибуты настоящей карты. Но такие карты было сложно использовать в дальнейшем, так как обязательно нужен был свой человек, занимающийся их обслуживанием; например, продавец в магазине.

Это привело к необходимости изготовления высокотехнологичных фальшивок: комплект соответствующей аппаратуры можно приобрести, заплатив несколько сот долларов. При большом масштабе преступной деятельности затраты окупаются быстро.

Одно время Санкт – Петербург был буквально наводнен фальшивыми пластиковыми картами ля таксофонов. Технология изготовления этих карт несколько проще, нежели банковских, поскольку для записи информации используется не магнитная полоса, а микросхема (так называемый чип). При определенных технических познаниях, наличии соответствующей аппаратуры на микросхему можно записать информацию, аналогичную той, которая считывается таксофонами.

Когда сотрудники милиции задержали преступника, выяснилось, что несмотря на свой юный возраст, он обладал техническим мышлением на уровне опытного инженера – программиста. Компьютер, основные детали и специальная литература, с помощью которых были изготовлены таксофонные карточки с устройством для их подзарядки, приобретались им в свободной продаже.

Свою продукцию «пластиковый левша» продавал посредникам по полторы сотни долларов за комплект. После серии перепродаж цена фальшивой телефонной карты достигала пятисот долларов. Подделки в основном приобретали иностранные студенты для разговоров по международной связи. В результате городской телефонной сети был причинен ущерб, превышающий 700 млн. (неденоминированных) рублей.

У пластиковых денег есть своя история. В конце прошлого века в книге «Взгляд в прошлое: 2000 – 1887» американец Эдуард Белами впервые высказал идею о производстве денежных расчетов с помощью кредитных карт. Но практическое ее воплощение состоялось гораздо позже, почти через пятьдесят лет. 

Первые карты появились в США и были изготовлены из картона. Вначале они предназначались для расчетов на предприятиях оптовой торговли и между нефтяными компаниями. Через несколько лет возникла необходимость в увеличении срока их службы. Картон заменили тонкими металлическими, а затем и пластиковыми карточками с рельефной печатью. Тиснение печати позволяло частично автоматизировать обслуживание, перенося информацию с пластиковой карты на заранее отпечатанные чеки.

Первые кредитные карты были выпущены специально для богатых в 1985 году фирмой American Express. В это же время они стали выпускаться Bank of America 

(Сан – Франциско), приступившего к эмиссии пластиковых карт Bank Americard.

В середине 60 – х появились первые признаки пластикового бума. Практически все банки США приступили к выпуску собственных пластиковых карт (что, кстати, привело к многомиллиардным убыткам). Сделав выводы о нецелесообразности выпуска карточек собственными силами, ведущие банки мира стали объединяться в международные расчетно-платежные системы.

Начался выпуск унифицированных карт с указанием наименования банка – члена системы, продающего пластиковую карту. Это позволило расширить круг услуг, оказываемых пользователям, увеличить число банков и торговых предприятий, продающих товары и оказывающих услуги по предъявлении пластиковых карт. Для принятия экстренных мер при обнаружении фальсификаций создавались специальные структуры, позволяющие отслеживать надежность системы.

Шли годы. Увеличивались возможности вычислительной техники и программного обеспечения. Появилась эффективная система электронных взаиморасчетов, которая привела к образованию двух мощных центров пластиковых карт. Это система Bank of America, существующая и ныне как многоэмитентная система Visa, и банковский холдинг, получивший после ряда переименований название MasterCard. На основе новейших научно – технических достижений западными банками нарабатывался богатейший опыт.

Для нашей страны наиболее приемлемым является путь интеграции в мировую банковскую систему. Идти «своим путем» нет смысла, ибо вряд ли удастся внедрить наши системы на Западе в обозримом будущем. Выйти на уровень, достигнутый развитыми странами, можно лишь путем интеграции в международные платежные системы.

Наша страна пока существенно уступает развитым странам в качестве безналичных расчетов. Их развитие связывается, прежде всего, с увеличением количества действующих банкоматов.

Становление всех без исключения платежных систем сопровождалось возникновением новых видов преступлений. Если раньше, чтобы ограбить банк, во многих случаях требовались тщательная подготовка и наличие оружия, то с возникновением электронных взаиморасчетов для того, чтобы положить на свой счет, скажем миллион долларов, нужен недорогой компьютер и некоторые навыки программирования. Зародившись в развитых странах, такие преступления совершаются и ныне в нашей стране. Более того, удивляют изощренностью финансовый мир. Причиняют огромный ущерб солидным банкам, в том числе и зарубежным.

… Молодой программист, находясь в офисе своей фирмы, вместе с юным напарником попал в «электронные кладовые» американского «Сити – банка» при помощи двух подсоединенных к сети компьютеров.

Наблюдая в течение определенного времени за движением финансовых потоков, они решили, что смогут принять в этом участие без особых проблем. В разных странах без ведома банкиров стали открываться счета на подставных лиц. Лица эти время от времени появлялись и забирали наличные деньги.

Признаки беспокойства в центральном офисе банка возникли, когда сумма похищенных денег стала приближаться к 500 тыс. долларов. Каким образом российский «умелец» сумел «взломать» систему защиты? Служба безопасности банка предпочитает не распространяться.

Но вернемся к истории. Появление пластиковых карт с магнитной полосой, несущей информацию, повлекло за собой создание электронных терминалов в сфере торговли и обслуживания, а затем и банкоматов для выдачи купюр и монет. Первоначально для каждого из этих устройств существовали разные пластиковые карты. Очевидные удобства банковских новинок довольно быстро привлекли многочисленных клиентов. Так началась географическая экспансия пластиковых карт. В течение 70 –х годов они получили широкое распространение в странах Европейского сообщества и Японии. Сейчас такие транснациональные компании, как Evropay, Visa, MasterCard, American Express, Diners Club, используют магнитные платежные карты, общий годовой выпуск которых уже превысил миллиард единиц. Свою лепту в конкурентную борьбу внесла Япония. Отбив нападки на свой рынок со стороны иностранных платежных систем, японцы выпустили собственную пластиковую карту JCB – ныне неотъемлемый атрибут повседневной жизни очень многих.

В 80 – е годы в Соединенных Штатах Америки было создано специальное оборудование для нанесения на пластиковые карты текстов и рисунков. С развитием пластиковых технологий на карточках стали печатать цветные фотографии и графические изображения, святящиеся в ультрафиолетовых лучах. Позже появились сканеры для идентификации цифровой подписи и отпечатков паоьцев.

В 1970 году доктор Кунитака Аримура запатентовал в Японии идею пластиковой карты с микросхемой, получившую название смарт – карта. Однако, не позаботившись своевременно о международном признании своего детища, упустил мировую пальму первенства. В 1974 году она досталась французскому журналисту Ролану Морено, который получил международный патент на изобретение смарт – карты и основал фирму по ее распространению. Очевидными достоинствами карты стали многофункциональность, возможность использования в различных финансовых приложениях, банковских коммуникационных структурах.

Это было по достоинству оценено правительством Франции, которое оказало финансовую поддержку при выпуске и распространении смарт – карт в своей стране. Французская национальная система Carte Bleu с тех пор является бессменным лидером по числу выпущенных в мире смарт – карт.

Годными для использования в этой системе являются карты с хорошо защищенной памятью. Основная цель, которая преследовалась при их внедрении, - повышение безопасности платежных систем. Она достигается тем, что внутри страны пластиковая карта с микросхемой сравнивается по имеющейся на ней информации в заданном банком режиме; за пределами Франции – по магнитной полосе.

Постепенно смарт – карты были внедрены в международные платежные системы. Сейчас они широко распростаняются по всему миру. Оценки экспертов свидетельствуют о том, что внедрение в мире смарт – технологий осуществляется следующими основными путями: распространение в сфере платежей за повседневные покупки; постепенное внедрение банковских технологий в платежи за услуги небанковской сферы; внедрение безналичных платежей в странах, где магнитные карты не получили пока широкого распространения.

Казалось бы не так давно правительство Южно – Африканской республики, ссылаясь на бедность населения, отсутствие кредитных традиций и неразвитость телекоммуникаций, никак не содействовало внедрению пластиковых карт. На изменение такой позиции существенно повлияли участившиеся случаи ограбления водителей и экспедиторов, получавших наличные деньги за доставленные товары. Эти обстоятельства привели к необходимости внедрения безналичных расчетов.

Владельцам торговых предприятий было предложено зачислять деньги со своих счетов в банках на смарт – карты. С помощью специального терминала, подключенного к прикуривателю автомашины, сумма оплаты после получения товара переписывалась с карточки покупателя на смарт – карту водителя. И сразу же после окончания рабочего дня инкассировалась.

Развитые страны уже давно решили для себя вопросы, связанные с внедрением пластиковых карт. И поэтому ушли вперед от остального мира. В 1995 году в Великобритании были введены в обращение пластиковые карты, на которых заранее размещалась определенная сумма денег, которая может пополняться через банкомат или через специально разработанный для этой системы интеллектуальный телефон. Через них же владелец пластиковой карты может контролировать состояние своего счета.

В магазинах деньги снимаются с карточек с помощью терминалов небольшого размера, установленных рядом с кассовыми аппаратами. Из терминалов деньги пересылаются в банк. Сейчас такие «электронные кошелки» стали обычным делом и пользуются большой популярностью, несмотря на то, что имело место несколько случаев их взлома (подделки). Сведение к минимуму возможности взлома «пластиковых сейфов» привело к необходимости скорейшего распространения смарт – технологий.

 Внедрение смарт – карт в ведущие международные платежные системы мира связано с рядом преимуществ: их высокая (но не абсолютная) защищенность от многих (но не всех) мошеннических операций; возможность дальнейшего совершенствования правил пользования; долговечность; неприхотливость.

Стремительное развитие банковских технологий породило опасения – приведет ли широкое использование смарт – карт в системе коммерческих банков к фактической эмисси денег, которая является прерогативой только Центрального государственного банка. По мнению специалистов, скрытую, несанкционированную эмиссию может повлечь использование схемы платежей, в которых деньги после записи на карточку становятся как бы анонимными. Это возможно. Когда в обслуживающих смарт – карты терминалах используется симметричный, двухкарточный принцип, т. е. имеются карточки продавца и покупателя.

Клиент такой системы может одновременно выступать в обеих ролях. А перевод денежных средств – осуществляется в «свободном регламенте», на какое – то время выходя из – под контроля. Избежать этого удается только в тех случаях, когда каждая операция сопровождается обработкой счета клиента, с переводом соответствующих денежных средств продавцу в режиме «электронного кошелька».

В таких случаях использование пластиковой карты напоминает принцип действия чековой книжки и практически ничем не отличается от покупки талонов на проезд в городском транспорте.

Международные банковские эксперты считают: с возрастанием объема безналичных платежей по смарт – картам возникает потребность в универсальном государственно–правовом регулировании их обращения.

Важной проблемой финансовых организаций является оказание противодействия мошенничеству со стороны сотрудников торговых предприятий. Не только в одиночку, но и по сговору с обладателем пластиковой карты

Предприятия – участники платежной системы, заботясь о деловой репутации, стараются скрыть выявленные случаи мошенничества своих сотрудников. Будучи уличенными, коллегами по работе в противоправных действиях, они, как правило, увольняются по собственному желанию. И устраиваются на работу в другие фирмы, продолжая заниматься неблаговидными делами. Поэтому многие зарубежные банки практикуют создание собственных баз данных о сотрудниках, задействованных в соответствующей платежной системе.

Такими образом, несмотря на высокий уровень безопасности, микропроцессорная карта не может являться гарантией абсолютной защиты от подделок. Произошедшие за последние годы случаи несанкционированного внедрения в системы спутникового телевидения, мобильных телефонных коммуникаций и платежные системы, основанные на микропроцессорных картах, показали, что их разработчики недооценили преступные возможности некоторых сограждан.

Проблема в том, что постоянно вносить технологические изменения в действующую систему довольно сложно и дорого.

Недавно в одном московском ресторане оперативными работниками органов внутренних дел были задержаны два элегантно одетых молодых человека. Поводом послужило то, что они предъявили к оплате за скромный ужин фальшивую пластиковую карту American Express. Молодые люди оказались членами преступной группы, специализировавшейся на мошеннических операциях с пластиковыми карточками. Для совершения преступлений была создана компьютерная база данных, куда вносились сведения о сроках действия карточек, данные на владельцев, образцы их подписей и копии документов, удостоверяющих личность.

То, что они рассказали о своих криминальных похождениях в кабинете следователя на Петровке, 38, вызвало удивление не только у блюстителей порядка, но и финансистов. При обыске на квартире организатора преступлений, кроме конфиденциальных данных, хранившихся в памяти компьютера, были обнаружены специальные приспособления: заготовки фальшивых пластиковых карт, станок для нанесения н6а них теснения, импринтер, позволяющий быстро и убедительно отражать на оттисках нужную информацию. В квартире также находились искусно изготовленные копии подлинных карточек сотрудников дипломатических учреждений США, Бельгии, Франции, Аргентины и чистые бланки для ведения бухгалтерского учета (они используются для снятия копий с чеков – слипов и не являются документом строгой отчетности).

Чистые бланки аферисты добывали через сотрудников ресторанов, баров, магазинов, где производились безналичные расчеты с помощью пластиковых карт. Манипуляции с фальшивыми кредитными картами и бланками позволяли делать слипы на большие суммы, а затем обменивать их на наличные деньги через своих кассиров. Воспользовавшись технологическими просчетами в распознавании личности владельца, преступная группа за небольшой промежуток времени похитила более 120 тысяч долларов США.

Вопрос правильной и своевременной идентификации граждан не теряет актуальности уже многие годы. Сейчас, когда пластиковые карты получили широкое распространение, первостепенное значение приобрело быстрое установление личности человека, претендующего на доступ к денежным средствам: действительно ли он является тем, за кого он себя выдает.

Огромное количество преступлений, связанных с хищением денег по поддельным пластиковым картам, показывает, что установить хитроумный, казалось бы, цифровой пароль под силу не только преступникам – профессионалам, но даже многочисленным любителям легкой наживы.

Именно поэтому специалисты утверждают: решение проблемы находится в области биометрии. К таким характеристикам ученые относят подпись человека, отпечатки пальцев, тембр голоса, окраска радужной оболочки глаза, геометрические очертания кисти руки и лица.

Существует и эксплуатируется техника, которая сканирует прижатый к специальной панельке палец и позволяет считывать весь рисунок ладонной поверхности руки. Вместе с пластиковой картой ее владелец должен отпустить ладонь на особое устройство банкомата, которое тут же замеряет длину, ширину, толщину (всего около сорока параметров), одновременно сравнивая полученные результаты с имеющимися в памяти. Обнаружив совпадение (в обоих случаях), машина производит требуемую операцию.

Новинкой являются и банкоматы, которые не требуют персонального цифрового кода. Вместо этого необходимо лишь пристально посмотреть в специальный глазок. Отсюда с высоким пространственным разрешением производится снимок радужной оболочки глаза, которая имеет 250 индивидуальных особенностей, поддающихся идентификации. Полученная информация преобразуется в цифровую форму и сравнивается с информацией в базе данных.

Итогом сравнения является получение денег либо экстренная блокировка пластиковой карты.

Вместе с тем каждая из новых систем имеет серьезные недостатки. Так, голос несложно скопировать – для этого достаточно обладать минимальными способностями породиста. Подпись человека имеет свойство со временем меняться. Установка уличных банкоматов делает их доступными для преступных манипуляций с отпечатками пальцев. В частности, «полевые условия» существования банкоматов создают преступникам практически идеальные условия для хищений больших сумм. Например, они имеет возможность представить для электронной идентификации … отрезанный палец или руку владельца пластиковой карты. Правда, есть аппаратура, которая проверяет параметры геометрии руки, но для этого ее всего лишь нужно держать в определенном положении.

Сложность использования таких банкоматов состоит еще и в том, что примерно, у 2 процентов людей считывание отпечатков пальцев затруднено или вообще невозможно.

Наиболее перспективной с точки зрения надежности считается идентификация по радужной оболочке глаза. Для того. Чтобы найти двух человек с одинаковыми радужными оболочками нужно перебрать реально несуществующее количество людей, которое может быть обозначено цифровым рядом, содержащим более пятидесяти знаков. В отличие от пальцевых отпечатков, «картина» глаза сохраняется неизменной почти всю жизнь. Если быть совсем точным, то примерно с полутора лет и на протяжении пяти минут после смерти человека.

Недавно состоялась презентация первого банокомата, оснащенного оборудованием для сканирования глазного зрачка. Когда владелец счета вставляет карточку в банкомат, специальная стереокамера находит его лицо, наводит на глаз длиннофокусный объектив и делает несколько фотоснимков зрачка. Затем происходит их сравнение с контрольным изображением.

Очки, контактные линзы и освещенность объектива в данном случае роли не играют, поскольку это устройство сохраняет свою работоспособность даже в полной темноте.

Новая система «разрешает» произвести операцию, только «убедившись» в наличии пульсации крови в глазе. Поэтому, если к банкомату преступники принесут «теплого» покойника, то деньги со счета им снять вряд ли удастся. Многократное тестирование подтвердило высокую надежность системы, показав менее 1 процента случаев ошибочного отказа в авторизации.

Однако усыплять бдительность известиями об очередных технических новинках не стоит, ибо фантазия преступников не знает границ. Время от времени становятся известны случаи, способные потрясти практически владельцев всех пластиковых карт в отдельно взятом городе.

… Группа мошенников промышляла тем, что устанавливала в одном из американских городов фальшивые банкоматы. Когда в них вставляли пластиковую карту и вводили Пин – код, на мониторе появлялось сообщение: Банкомат неисправен. Просьба воспользоваться другим. Одновременно информация с магнитной полосы копировалась и запоминалась. Располагая такими данными, преступники при помощи несложных технических манипуляций извлекали деньги со счетов ничего не подозревавших граждан.

Итак, карточки с магнитной полосой легко подделать, а ПИН – код можно выяснить элементарным подсматриванием или подключившись к банковским телекоммуникациям. Поэтому специалистами постоянно ведется работа над совершенствованием как самой пластиковой карты, так и отдельных ее элементов. В частности, в центре внимания постоянно находится магнитная полоса. Именно она представляет повышенный интерес для преступников, ибо, в сущности, является своеобразным ключом к чужим деньгам.

Если бы намагниченность полосы на пластиковой карте можно было определить визуально, то она имела бы вид трех тонких параллельных полосок. На них в определенном порядке нанесены поперечные черточки, представляющие собой нули и единицы индивидуального кола карты. Эффект намагниченности создается за счет матрицы, содержащей многочисленные микроскопические частицы окисла железа. Каждая отдельная частица обладает магнитными свойствами. Информация записывается намагничиванием всех частиц сильным магнитным полем, впоследствии она распознается и преобразуется в электрический сигнал, считываемой головкой устройства для чтения карточек.

Основная функция устройства состоит в выдаче подтверждения цифр, используемых при кодировании информации на карточке. Преступники, знающие соответствующую комбинацию цифр, могут, при определенных технических возможностях, воспроизвести ее на фальшивой пластиковой карточке.

До недавнего времени считалось, что хаотическое распределение множества магнитных микрочастиц, из которых состоит магнитный носитель, является технологическим неудобством, способным привести к некоторому искажению информации. Однако учеными была доказана высокая идентификационная значимость хаотичного состояния частиц на магнитной полосе, поскольку каждый отдельный ее участок может быть отождествлен специальными электронными средствами.

На этой основе был разработан специальный метод, предназначенный для идентификации «электронных отпечатков пальцев». Он состоит в способности выявления «магнитной сигнатуры» носителя, т. е. его уникальной характеристики, которую практически невозможно воспроизвести при подделке. Этот метод был открыт при изучении магнитных шумов. Исследование ученых показало, что каждая магнитная среда имеет неповторимую и неизменную характеристику, которая может быть легко идентифицирована электронными средствами.

По мнению разработчиков, преступник может скопировать информацию о счете, но он не  состоянии будет точно воспроизвести хаотичное распределение миллионов микроскопических магнитных частиц. Внедрение этого метода связано с незначительной переделкой существующих терминалов для чтения карт.

Подделка пластиковых карт далеко не единственный и не самый коварный способ противоправного завладения деньгами. Некоторые правонарушения с трудом поддаются уголовно-правовой квалификации и вызывают множество юридических споров. Это, например, торговля секретами, вероломно добытыми в банковских телекоммуникациях или предоставление «услуг» по устранению заранее и целенаправленно внедренного вируса, грозящего выводом из строя всего оборудования. Так, одним из вполне возможных способов добывания чужих денег могут стать совершенно безобидные, на первый взгляд, действия.

Банковские расчеты должны осуществляться с высокой точностью. Именно поэтому при всякого рода безналичных операциях всегда остаются небольшие денежные «хвосты», представляющие собой десятые, сотые и даже тысячные части центов, копеек других монет. В расчет, по общему правилу, они не принимаются. Однако если создать соответствующую программу и собирать эти «хвосты» в течение нескольких месяцев на отдельный счет, то может получиться вполне приличная сумма. Проблема заключается только в открытии такого счета и последующей легализации вот таких «хвостовых» денег.

Хорошо известны и не нуждаются в комментариях многочисленные неприятности, которые случаются там, где есть крупные суммы наличных. Их изготовление, транспортировка, хранение, проверка на подлинность отнимают много времени, средств и сопряжены с опасностью совершения преступлений. Пресса и телевидение пестрят сообщениями о нападениях на инкассаторов, на обменные пункты, кассы, на отдельных людей, имеющих при себе крупные суммы наличными.

Еще не забыты времена, когда длительные перерасчеты множества бумажных денег доставляли немало хлопот как кассирам, так и покупателям.

Желание людей иметь исключительно новые банкноты (например, доллары США исключительно последней серии) породило проблему ветхих и грязных купюр. В обменных пунктах, в обход закона, их не принимали, опасаясь не найти сбыта.

В денежном обороте страны постоянно находится огромное число фальшивых денег. Все это – благоприятная среда для распространения других денег – пластиковых.

Времена, когда расчет между предприятиями наличными деньгами существенно снижал цену товара, постепенно уходят в прошлое. Сейчас наличные и безналичные расчеты имеют практически одинаковую значимость для продавца и покупателя. Поэтому наиболее важной задачей последних лет стало сокращение наличного денежного оборота.

Преимущества пластиковых денег перед бумажными очевидны. Во – первых, никто кроме владельца карты не знает, сколько денег имеется на счете. Во – вторых, завладев картой, преступник, чаще всего, не имеет возможности немедленно ею воспользоваться, а при хорошей системе контроля никогда не сможет ее использовать. В – третьих, пластиковые деньги автоматически снимают проблемы ветхих купюр, а также сдачи, пересчета, транспортировки и т. п. Наконец, в – четвертых, они просто гигиеничны, так как в чужих руках оказываются редко.

Однако наличные деньги пока что остаются основной формой платежа. Хоть это объективно предполагает наличие серьезных издержек, связанных с изготовлением купюр и монет, их выпуском в обращение, обработкой, перевозкой и хранением.

Частично устранить издержки позволяет сокращение наличного денежного обращения за счет использования разнообразных методов платежей.

Вместе с тем уже сегодня ясно: увеличение объема пластиковых карт в денежном обороте не означает, что другие платежные инструменты будут иметь второстепенное значение. Было бы неверно считать механизм обращения денег только как способ передачи информации об акте купли – продажи. Это, прежде всего, элемент хозяйственной структуры, сложившийся за долгие годы, основанный на социально – экономических, исторических факторах развития общества. Процесс совершенствования банкнот идет непрерывно.

Технология изготовления денег постепенно становится настолько совершенной, что фальшивомонетчиков в традиционном представлении, т. е. людей вручную изготовляющих клише, можно встретить очень редко. Сегодняшний фальшивомонетчик предпочитает использовать современные репрографические технологии, включающие высокоразрешающее сканирование, повышение контраста изображения и полноцветную печать. Сейчас он не столько виртуозный гравер, сколько умелый оператор компьютера.

Трудности с обнаружением и своевременным изъятием из оборота фальшивых купюр стимулируют разработку средств борьбы с технически оснащенными фальшивомонетчиками. Например, когда в Австралии производство фальшивок приняло угрожающие размеры, было решено создать мозговой центр для создания банкнот, которые было бы невозможно подделать. Спустя двадцать лет была выпущена пробная партия такой валюты в виде полимерных банкнот с оптическим элементом защиты в прозрачном пластиковом окошке. Опасения, что оптический элемент с банкноты может быть содран, быстро развеялись, и Банк Австралии приступил к поэтапной замене бумажных купюр на пластиковые. 

Сведений о подделке новых денег пока не поступало, хотя фальшивомонетчики, имеющие доступ к высококлассной копировальной аппаратуре, все продолжают штамповать бумажные купюры.   
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ИнтерфейсCGI





Сервер HTTP





Электронный бумажник





Cyber Cash или другая доверенная сторона





Третья сторона (Cyber Cash или Verifone)





Процессинговый центр





Программы шифрования





Третья сторона (First Virtual)





Процессинговый центр





JEPI





Программное обеспечение для обработки платежа





Электронный бумажник (Visa, MC, Amex, цифровой чек, цифровые наличные)





Платежный протокол (SET 1, SET 2, цифровой чек, цифровые наличные, цифровые наличные)





Платежный протокол (SET 1, SET 2, цифровой чек, цифровые наличные)





Транспортный протокол (HTTP, SSL, S – HTTP, e – mail)





Транспортный протокол (HTTP, SSL, S – HTTP, e – mail)





JEPI








PAGE  
2

